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Prefacio, por Hina Jilani

Em meu trabalho como Representante Especial do Secretario-Geral
para Defensores de Direitos Humanos tomei nota com grave preocupacao do
aumento no numero de relatos sobre sérios abusos de direitos humanos contra
os defensores, e uma notavel mudanca nestes abusos, passando de acfes de
nivel baixo, como intimidag&o e persegui¢do, a violagdes mais sérias, como
ameacas e ataques contra a integridade fisica dos defensores. Em 2004
trabalhamos sobre comunicagcdes de ao menos 47 defensores que foram
assassinados devido ao seu trabalho

Esta claro que a responsabilidade principal de protecdo dos defensores
de direitos humanos recai nos governos, tal e como esté estabelecido na
Declaracgdo sobre Defensores das Nagdes Unidas.! Devemos continuar
trabalhando para que todos os governos tomem seriamente em consideragao
suas obrigacdes com respeito a isso e tomem medidas efetivas para assegurar
a protecéo dos defensores de direitos humanos.

No entanto, a gravidade dos riscos que os defensores assumem
diariamente € tal que € também importante buscar outros meios para reforcar
sua protecao. Neste sentido espero que este Manual de Prote¢c&o apoie aos
defensores no desenvolvimento de seus proprios planos de seguranca e
mecanismos de prote¢&do. Muitos defensores estdo tdo comprometidos em seu
trabalho para proteger a outros que as vezes nao prestam suficiente atencéo a
sua prépria seguranca. E importante que todos os que estamos envolvidos no
trabalho em direitos humanos entendamos que também devemos preocupar-
NOS com nossa seguranga, ndo apenas por nés mesmos mas também pelas
pessoas com as quais e para quem trabalhamos.

Hina Jilani
Representante Especial do Secretario-Geral das Nac¢des Unidas para os
Defensores de Direitos Humanos

! Declaracao sobre o direito e o dever dos individgngos e institugdes de promover e proteger 0s
direitos humanos e as liberdades fundamentais ts@giveente reconhecidos, 1998.



FRONT LINE

Front Line foi fundada em Dublin em 2001 com o tib@especifico de proteger aos
defensores de os direitos humanos, pessoas qaéhtaal) de maneira nao violenta, por
qualquer dos direitos defendidos na Declaracaodysal de Direitos Humanos. Front
Line tem como objetivo se ocupar de algumas dasssetades identificadas pelos
mesmos defensores, incluindo a protecdo, coniatosmacio e acesso aos mecanismos
tematicos e de paises da ONU e de outros organiggmsais.

Front Line se ocupa principalmente dos defensoeadirditos humanos em situacao de
risco, tanto temporalmente como permanentementesguotrabalho em nome de seus
cidadaos. Front Line tem um pequeno programa debglara o propdsito especifico de
fortalecer a protecao dos defensores de direitomhas. Front Line mobiliza
campanhas e grupos de pressdo em nome dos defegaerestdo em perigo iminente.
Em situaces de emergéncia, Front Line pode assistieslocamento temporal.

Front Line pesquisa e publica relatérios sobrdéumeséo dos defensores de direitos
humanos em paises especificos. Também desenvolveatesais e pacotes de
formacédo para os defensores de direitos humarérs,de facilitar contatos e
intercambios entre os defensores de diferentesgpdd mundo. Os projetos da Front
Line costumam ser realizados em associacdo cominagées especificas de direitos
humanos.

Front Line promove a difusdo da Declaragdo Univetsas Direitos Humanos e atua
para assegurar o conhecimento, respeito e adesgwiacipios e 0s normas
reconhecidos na “Declaracao sobre o direito e erdées individuos, grupos e
instituicGes de promover e proteger os direitosdnos e as liberdades fundamentais
universalmente reconhecidos” (conhecida como alddacéo sobre defensores de
direitos humanos”).

Front Line tem status consultivo especial ante nsétho Econdmico e Social das
Nacoes Unidas (ECOSOC).
Front Line tem statuscharitable” (CHY NO 14029), € independente e imparcial.

Para apoiar seu trabalho, Front Line depende ama&nte da generosidade do
financiamento de organizagdes e pessoas. Frontéme felicidade de ter sido
financiada, desde seu langamento em 2001, a dartima variedade de fontes de
financiamento, e também recebe doacbes de pesslsgiais.

Conselho de Administrac@8dard of trustees): Denis O"Brien ¢hairman), Mary Lawlor
(Diretora), Pierre Sané, Kieran Mulvey, Noeline daell, Michel Forst, David Sykes.

Conselho Consultivo; Hanan Ashrawi, Robert BadjmB®no, His Holiness The Dalai

Lama, Indai Lourdes Sajor, Wangarai Muta Maathairtii O"Brien, Adolfo Pérez
Esquivel, Desmond Tutu.

Peace Brigades International (PBI)



Peace Brigades International (PBI) € uma organ@aé@ governamental que protege
aos defensores de direitos humanos e promovesddraracéo nao violenta de conflitos.

Mediante convite, a PBI envia equipes de volunsaai@aonas onde ha conflito e
repressao. Os voluntarios acompanham defensowdiseites humanos e suas
organizacdes que estejam ameacados por violénidi@agoAqueles que realizam

violagdes de direitos humanos normalmente ndo qugue a comunidade internacional
seja testemunha de suas a¢des. A presenca fisiedldmtarios como observadores,

junto com suas ac¢0Oes de incidénadvicacy) e de criacdo de redes e uma ampla rede de
apoio internacional, contribui para dissuadir agpess de cometerem hostilidades e
ataques contra os defensores. Desta maneira eoRBibeii para criar espaco para que 0s
defensores realizem seu trabalho a favor dos asréiimanos e da justi¢a social.

PBI tem um Conselho Internacional, um Escritéri@inacional em Londres e Grupos de
Pais ou associados em 17 paises, assim como péasjetos no terreno.

O Escritério Europeu da PBI esta localizado em Blas;, Bélgica. Os contetdos deste
Manual sdo um dos resultados do trabalho de sudadaide Pesquisa e Formacéao.

Para mais informacao sobre a PBI, acésige//www.peacebrigades.arg

Para mais informacédo sobre o Escritorio EuropeBRlaacesse
http://www.peacebrigades.org/beo.html




Apresentacgéo

Front Line foi fundada com o mandato de traballkatlusivamente para a protecao dos
defensores de direitos humanos. Lamentavelmengsprtcabalho diario nos mostra
quanta protecdo e seguranca € ainda preciso pdedeysores em um mundo em que
se encontram cada vez mais atacados. Nosso ptifmipaé incrementar a pressao em
torno aos governos que ademais de serem respamg@vante o direito internacional
de proteger os defensores, sdo frequentementemetnaelores de ataques e medidas
repressivas contra os defensores. No entanto,dlestaque a partir da informacéo
proporcionada pelos proprios defensores, podes-ezer muito mais para desenvolver
sua propria capacidade para melhorar sua seguranca.

Por esta razdo nos pareceu muito interessante ggantiemos do projeto que sob o
titulo de “Priorizando a protecéo” estava deseremio Peace Brigades International, e
particularmente o manual proposto para defens@elréitos humanos. Rapidamente
nos colocamos de acordo com eles para financias@usa e a publicacéo deste
manual.

Foi um prazer trabalhar com Enrique Eguren, o al#ste manual. Junto com seus
colegas, trouxe a rigueza da experiéncia sobresteimarotecdo e seguranca. PBI
realizou também um nuamero de oficinas com defessuwderreno, para tentar
assegurar que o manual se beneficiasse da expariigtieles que estdo trabalhando
na primeira linha. Duas destas oficinas foram $estian colaboracdo com Front Line em
Bukavu e Goma, na regido leste da Republica Dericegrdo Congo, em maio de
2004.

O objetivo de Front Line ao publicar o manual évpraim recurso pratico que 0s
defensores possam usar ao desenvolver suas dasadrianos de protecao e
seguranca. Neste sentido o manual é oferecido comtoabalho aberto sobre o qual
esperamos poder construir com a experiéncia des@efensores que trabalham em
ambientes hostis. Os contetdos do manual tambéaraomem conta as discussdes
sobre seguranca e protecao realizadas na Prim8gguenda Plataformas de Dublin
para Defensores de Direitos Humanos, que tivergar lem 2002 e 2003. Havera outra
oportunidade para uma discussao sistematica e ¢anwsnsobre o manual na Terceira
Plataforma de Dublin de outubro de 2005.

O manual tenta aprofundar como analisar riscoseaeas e como desenvolver
estratégias e planos efetivos de seguranca e gotEgperamos que seja uma
ferramenta Gtil para os responséveis de seguran@NGs de direitos humanos e um
apoio para a formacao de defensores. Nossa inténgéblicar um manual mas curto
com conselhos e sugestdes praticos para complencemianual de formacgéo. Front
Line estad também envolvida num projeto com Privatpara publicar um manual e um
conjunto de ferramentas especiais para o temagieasea e comunicagdes eletronicas,
em parte resumido no capitulo 12 deste manualsep@elancado em 2005.

Temos de reconhecer a contribuicdo de varias pessoaas quais este manual ndo
teria sido publicado.



Marie Caraj, Pascale Boosten, MichaO Schools ang®©ph Klotz, queridos colegas
do Escritério Europeu da PBI, foram chave para @si@to: sem seu compromisso e
experiéncia ndo teriamos conseguido nada.

O texto foi revisado e corrigido por Mary Lawlomérew Anderson, James Mehigan, e
Dmitri Vitaliev (capitulo 12), de Front Line. KristHulaas Sunde revisou uma verséo
anterior do texto.

O capitulo 12 é baseado no trabalho de Robert &ueatitza Rodriguez e Caryn
Madden, de Privaterra (Canada).

Estamos em divida com os aportes e comentariobidasede Arnold Tsunga
(Zimbabwe Lawyers for Human Rights), Sihem Bensed(irinez, Conseil National
pour les Libertés en Tunisie), Padre Brendan F{fdenciscanos Itinerantes,
Colombia), Indai Sajor (ex-Diretora do Asian CeriteeWomen’s Human Rights,
Filipinas), James Cavallaro (Brasil, Diretor Assaolm do Programa de Direitos
Humanos de Harvard Law School), Nadejda Marquesg{psadora e consultora,
Justica Global, Rio de Janeiro, Brasil) e Marieaf@Escritorio Europeu de PBI,
Bélgica).

Outros colegas também contribuiram com seu prdgaimlho. Temos que mencionar a
José Cruz e Iduvina Hernandez de SEDEM (Guaten@laydia Samayoa
(Guatemala), Jaime Prieto (Colombia), Emma Eastwoéd e Cintia Lavandera
(Programa de Defensores de Direitos Humanos ddiAmmgernacional em Londres).

Carmen Diez Rozas diagramou cuidadosamente todmaahe completou sua
montagem, e Montserrat Mufioz colaborou com assass@montagem e ilustragdes.

Estamos também agradecidos ao apoio proporcioradogvelopment Cooperation
Ireland.

Impresso por “Print and Display”.

(do autor)

Também muitas pessoas contribuiram para reuninleemimento necessario para
escrever o manual. E impossivel nomea-las aquigeostsria de mencionar alguns
nomes como:

Para todas as pessoas da PBI, e especialmenta@asax-colegas no projeto PBI
Colombia, como Marga, Elena, Francesc, Emma, Toduas), Mikel, Solveig, Mirjam
e tantos outros...

A Danilo, Clemencia e Abilio e seus colegas da Gaimi Intereclesial de Justicia e
Paz, na Coldombia. Eles me ensinaram como viveral€otcoracdo das pessoas.

Ao povo de Santa Marta, em El Salvador, e de Cagaliguamiandd e San José de
Apartado, na Colémbia. Eles, entre outros, me angim como as pessoas do campo
vivem com dignidade.



As pessoas comprometidas com o programa de fornemg@guranca para defensores
daConsejeria en Proyectosa Colémbia, e aos colegasREnsamiento e Accion
Social(PAS) na Colémbia.

Ao conselho e aprendizagem inicial com REDR (LospesKoenraad van Brabant
(Bélgica).

E a tantos defensores com os quais trabalhei édalizhdor, Guatemala, Colémbia,
México, Sri Lanka, Croacia, Sérvia, Kosovo, Ruarigpublica Democratica do
Congo, Ingushetia, etc... um mar de conversdesiag, sorrisos e aprendizagem e
COMPromisso ...

Finalmente, ndo poderia nada fazer sem o amorieadé@d e apoio de Grisela e lker e
de meus pais. Com todo meu carinho, para eles.

Agradecemos a contribuicdo de todas as pessoasamadas, e aos muitos defensores
com quem trabalhamos e de quem tanto temos apceridiidentanto, o texto final e
qualquer erro que possa constar nele, sdo tdo seuhenesponsabilidade conjunta de
Front Line e do autor. Esperamos que este manjaalise ferramenta Gtil para

melhorar a protecdo e a seguranca dos defensodaeides humanos, ainda que
saibamos que o manual ndo pode oferecer garamtipse ao final estes sdo temas sobre
0S quais as pessoas devem assumir sua resporadbiihs mesmas. Esperamos seus
comentarios e opinides.

Front Line
Escritorio Europeu de Peace Brigades International
7 de margo de 2005

Isencéo de responsabilidade com respeito ao texto

Os conteudos deste manual ndo necessariamentsengjam®@ as posicoes ou pontos de
vista de Peace Brigades International, nem de MEiaet(International Foundation for
the Protection of Human Rights Defenders).

Nem o autor nem quem o publica garantem que anagdio contida nesta publicacéo
seja completa e correta e ndo serao legalmentenssyeis por danos que possam
surgir a partir de seu uso. Nada deste manual geErd®emado como uma norma ou
como garantia, ou ainda usado sem o critério nédegzara valorar 0s riscos e 0s
problemas de seguranca que um defensor pode emfrent
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Manual de Seguranca e Protecao para Defensores doseitos
Humanos

Introducdo: O risco dos defensores dos direitos huamos

Os Direitos Humanos estdo amparados sob o dirggmiacional, mas o trabalho para
assegurar seu cumprimento e assumir os casos daqugbs direitos foram violados
pode resultar num exercicio perigoso em muitosepade mundo. Os defensores dos
direitos humanos sdo muitas vezes a Unica forgaipoada entre o cidaddo comum e o
desproporcional poder do Estado. Por isto, sdesfondamentais no desenvolvimento
dos processos e instituicdes democréticas, parinp@rimpunidade e para a promocéo e
protecao dos direitos humanos.

Os defensores dos direitos humanos séo vitimasrdequicoes, detencdes, torturas,
difamacdes, suspensdes trabalhistas, privacddsaiddde de movimento e obstaculos
na obtencéo do reconhecimento legal de suas ag8esicEm alguns paises sao
assassinados ou "desaparecidos."

Nos ultimos anos, aumentou a consciéncia gerahdore risco que correm 0s
defensores dos direitos humanos em seu trabalhiec®é facil de identificar quando os
defensores trabalham em situacdes hostis com@xgeanplo, quando a lei de um pais
penaliza as pessoas que realizam certos tipoalho relacionados com os direitos
humanos. Os defensores correm risco também qualedaworiza plenamente o
trabalho em direitos humanos por um lado, mas pwopnao pune aqueles que
ameacam ou atacam os defensores. Em situacdesftism@mado, o risco se faz mais
patente ainda.

Excetuando algumas situacfes cadticas nas quala deum defensor pode estar nas
maos de soldados durante um controle na estradi@lfacia perpetrada contra os
defensores ndo deve ser considerada indiscrimitadmaioria dos casos 0s ataques
violentos representam uma resposta deliberadaamiaagla contra o trabalho dos
defensores, vinculada a uma clara agenda politicailitar.

Estes desafios fazem com que os defensores dasslinamanos devam implementar
estratégias amplas e ativas de seguranca no thade deu trabalho. Oferecer aos
defensores conselhos bem-intencionados ou recombretaque "andem com cuidado”
nao é suficiente: € imprescindivel uma melhora aoejo de sua seguranca. Este manual
nao oferece solugdes “feitas sob medida” prontes gerem aplicadas em qualquer
situacdo. No entanto, busca proporcionar uma dérimanobras dirigidas a melhorar a
gestdo da seguranca dos defensores.

As licBes de seguranca mais efetivas procedemropsips defensores - de suas
experiéncias diarias e das taticas e estratégasapdesenvolvendo com o tempo para
proteger seu proprio entorno de trabalho e dos delste manual deve, portanto, ser
considerado como um trabalho em processo de elzimrpe deverd ser atualizado e



adequado a medida que re-compilemos mais informaa@@parte dos defensores de
direitos humanos que trabalham na linha de fr@rgmbém ha licdes que aprender das
ONGs humanitarias internacionais, que comecaragntemente a desenvolver suas
proprias normas e procedimentos para salvaguaskguranca de seu pessoal.

E importante ter em conta que o principal riscodigfensores é que, muitas vezes, as
ameacas se convertem de fato em ataques. Os agsegessuem a vontade, 0s meios e
se valem da impunidade para levar a cabo as améagaasnto, o melhor instrumento
para proteger os defensores é a acéo politicaddir{de governos e da sociedade civil) a
pressionar e atuar contra aqueles que dia ap@rdiacam, perseguem e matam aos
defensores. Por isto, 0s conselhos apresentadi@smasual ndo pretendem de nenhuma
maneira substituir a devida obrigacao de todosla uaan dos governos de proteger 0s
defensores dos direitos humanos.

Dito isto, os defensores podem melhorar considérearge sua seguranca observando
algumas normas e procedimentos propostos e ja cvagus.

Este manual representa una modesta contribuicacupaiobjetivo compartilhado por
muitas e diversas organizacfes: preservar o in@stihtrabalho realizado pelos
defensores dos direitos humanos. Séo eles quemrestéha de frente, e sdo também
eles os protagonistas deste manual.

O manual

O objetivo deste manual € o de proporcionar acendefes de direitos humanos um
conhecimento adicional e alguns instrumentos qgegm ser de utilidade imediata para
melhorar sua seguranca e protecdo. O manual lhésrgja realizar sua prépria
valoracdo dos riscos e a desenvolver as normasgdeasica e procedimentos que sejam
mais convenientes para cada situacao em particular.

O presente manual é o resultado de um projetordmIprazo da PBI sobre a protecéo
dos defensores. Tivemos a oportunidade de aprencampartilhar experiéncias e
conhecimentos com centenas de defensores no cammualmente em oficinas,
reunides e debates sobre seguranca. A maior paderndetdo do manual ja foi colocada
em pratica, ou diretamente na protecao do tralidsalefensores ou ainda em oficinas
de formacéo ja realizadas. Este manual €, asssnifado de todos estes intercambios, e
estamos enormemente agradecidos pelo apoio dassdede que dele participaram.

A seguranca e a protecao sao duas questdes cosiperbas se baseiam num
conhecimento estruturado, mas também estéo inflasa por atitudes individuais e

pelo funcionamento da organizacdo. Uma das mensad@ve deste manual é a de que
€ preciso dar a questdo da seguranca o tempoaQoes@a energia necessarios, apesar
das sobrecarregadas agendas de trabalho, do at®etieesse e, inclusive, do medo que
sofrem muitos dos defensores. Isto implica ir adi&r® conhecimentos individuais sobre a



seguranca e encaminhar-se para uma cultura orgjgaipade a seguranca seja parte
integral do trabalho.

O adequado conhecimento do cenério de trabalhmligm um aspecto crucial para uma
correta gestdo da seguranca dos defensores. Qifgresanual inclui reflexdes sobre
conceitos basicos como o risco, a vulnerabilidademeaca; e algumas sugestdes de
como melhorar e desenvolver a seguranca dos deésnso dia-a-dia do trabalho.
Esperamos que os temas aqui tratados ajudem a ©@Gsdefensores a atuar melhor
frente aos crescentes desafios inerentes ao toabaildireitos humanos.

Assim, devemos ter em mente que os defensoresaarriseu bem-estar e inclusive suas
vidas, e isto é algo realmente sério. Queremodique muito claro que todas as técnicas
e sugestdes deste manual ndo sdo, em absolutwooemioque de seguranca dos
defensores: o manual foi escrito com toda a bosaden mas lamentavelmente ndo pode
oferecer garantias de éxito...

Melhoremos este manual...

O manual estd em continuo processo de elaborasgrd @ecessario desenvolvé-lo,
melhora-lo e aperfeicoa-lo. Sua informacao comerm&ir sobre qualquer aspecto deste
manual nos sera de grande valor.

Pedimos que nos envie qualquer comentario e opigabretudo quanto a sua
experiéncia no uso do manual em seu trabalho. Gamajsda, podemos transforma-lo
num instrumento pratico para os defensores do mimeioo.

Contate-nos via e-mail:
protectionmanual@frontlinedefenders.org
pbibeo@biz.tiscali.be

Ou por correio para Front Line ou PBI:

PBI — Escritério Europeu
38, Rue Saint-Christophe, 1000 Bruxelas, Bélgica
Tel./fax: + 32 (0)2 511 14 98

Front Line
16 Idrone ane, Off Bath Pace, Backrock, Dublimrda
Tel.; +353 1212 3750 fax: +353 1212 1001
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Uma pequena introducdo aos defensores de direitosranos.

“Defensor dos direitos humanos” é uma expresséinada para descrever as pessoas
gue, individualmente ou com a ajuda de outrossBE@m em promover ou proteger os
direitos humanos. Os defensores dos direitos husnsdm conhecidos, sobretudo, pelo



gue fazem, e a expressédo pode, portanto, ser naghoida ao descrever-se suas acoes
e alguns dos contextos nos quais trabalham ossefs

Em 1998 a Assembléia Geral das Nacdes Unidas apeVDeclaracdo sobre o Direito e
o Dever dos Individuos, os Grupos e as Instituici@eSociedade de Promover e Proteger
os Direitos Humanos e as Liberdades Fundamentaietsalmente Reconhecidos”
(Daqui por diante a "Declaracdo da ONU sobre osmdefres dos Direitos Humanos").
Em outras palavras, cinqiienta anos depois da Reé@latUniversal dos Direitos
Humanos, e depois de vinte anos de negociacdes sobante-projeto da declaracéo
sobre os defensores dos direitos humanos, as Ndgidgs finalmente reconheceram
uma realidade: que milhares de pessoas estavanopeonn e contribuindo com a
protecdo dos direitos humanos no mundo inteira Estma Declaracdo abrangente que
honra a quantidade e variedade de pessoas comptagedm a promocao e protecao
dos direitos humanos.

A Representante Especial do Secretario-Geral da @itk os defensores dos direitos
humanos tem a funcéo de "buscar, receber, revigmpender a toda informacéo sobre a
situacao e os direitos de todo individuo, que atdiwidual o coletivamente, a promover
e proteger os direitos humanos e liberdades funange’

Front Line define o defensor dos direitos humamwsa"uma pessoa que trabalha, de
forma pacifica, para todos e qualquer dos direitmsagrados na Declaracdo Universal
dos Direitos Humanos." Front Line busca promovBealaracdo sobre os defensores dos
Direitos Humanos da ONU.

(Veja abaixo fontes para mais informacdes soldedaracao da ONU sobre os
defensores de direitos humanos)

Quem é responsavel por proteger os defensores dasedos humanos?

A Declaracéo sobre os defensores dos direitos hosreublinha que o Estado € o
principal responséavel por proteger os defensoresiiteitos humanos. Mesmo assim
reconhecéo valioso trabalho de individuos, grupos e assg@&s ao contribuir na
efetiva eliminac&o de toda violac&o dos direitomanos e liberdades fundamentags"
"a relacéo entre a paz internacional e a seguraagiesfrute dos direitos humanos e
liberdades fundamentais”

Mas, segundo Hina Jiani, a atual Representantecip® Secretario-Geral da ONU
para os defensores dos direitos humanos, “a meages das violagdes dos direitos
humanos e a busca de compensacao por elas depemplarele medida do grau de
seguranca de que desfrutem os defensores dogslingimanos'.Todos os relatérios
sobre os defensores dos direitos humanos do matelmirevelam historias de tortura,
desaparicdes, assassinatos, ameacas, roubosadlegad em escritdrios, coacao,
detencdes ilegais, estar submetido a atividadasel@éncia e de vigilancia, etc.
Lamentavelmente, esta é a rega e nao a excecaopdedensores.

! Relatdrio sobre os defensores dos direitos humdfiode setembro de 2001 (A/56/341).



Leitura sugerida

Para mais informagao sobre os defensores dosodifaiimanos, veja:

www.unhchr.ch/defender/aboutl.h{@lto Comissariado da ONU para os
Direitos Humanos).

www.frontlinedefenders.or{front Line, Fundacao Internacional para os
defensores dos Direitos Humanos)
www.peacebrigades.org/beo.ht(&scritorio Europeu da Peace Brigades
International, em Bruxelas)

Observatorio para a Protecéo de os defensoresrédssihumanos, criado pela
Federacao Internacional dos Direitos Humanos (FWyw.fidireitos
humanos.orge a Organizagdo Mundial Contra a Tortura (OMCT;
Www.omct.org.

www.amnesty.org http://web.amnesty.org/pages/hrd-index-@hgstia
Internacional).

www.ishr.ch veja abaixo “HRDO” (Escritorio para os defensates Direitos
Humanos do Servico Internacional para os Direitosieihos em Genebra)

Para mais informacéo sobre os instrumentos legemiacionais existentes e a
Declaracdo da ONU sobre os defensores dos Ditditosanos, visite :

0 www.unhchr.ch esta é a pagina web do Alto Comissariado da @ald os

Direitos Humanos.

www.frontlinedefenders.org/manual/en/index.H{fnont Line, Irlanda), para um

manual sobre os instrumentos internacionais dandefes dos direitos
humanos. Sua pagina de links também € de graridiadé:
http://www.frontlinedefenders.org/links/

www.ishr.ch/index.htn{Servigo Internacional dos Direitos Humanos, Geseb

para uma compilacao de instrumentos internaciangeggjionais para a protecao
dos defensores dos direitos humanos.



CAPITULO |

CENARIOS DE TRABALHO: CONTEXTUALIZANDO AS DECISOES SOBRE
SEGURANCA E PROTECAO

Objetivos:

Tomar consciéncia da importancia de analisar nas=wérios de trabalho e os diferentes
atores que intervém.

Aprender diferentes métodos para isto.

O ambiente de trabalho dos defensores dos direitbsimanos

Os defensores dos direitos humanos acabam poliiaalgsn cenarios complexos, com
uma grande variedade de atores, que se véem afgiadprocessos de tomada de
decisBes sumamente politicas. Nestes cenarioseatonuitas coisas simultaneamente, e
cada uma delas exercera sua influéncia sobre emssouds defensores de direitos
humanos necessitam, portanto, possuir informacasm@ente sobre as questdes
diretamente relacionadas a seu trabalho, mas tarsbiéra as posi¢cées dos atores
chaves.

Um exercicio inicial seria o de organizar uma ses&freflexdo em grupo para tentar
identificar e enumerar todos os atores sociaistipm e econdmicos que possam exercer
influencia sobre a atual situacdo de seguranca.

Andlise do cenério de trabalho.

E muito importante conhecer e compreender da médiora possivel o contexto em que
se trabalha. Uma boa analise deste contexto petonitar decisdes contextualizadas
sobre que medidas e que procedimentos de segyranean pratica. E também
importante prever possiveis situacdes futuras paraedida do possivel, poder adotar
medidas preventivas.

Entretanto, a simples analise do ambiente de trab&lo é suficiente. Também é
necessario observar como cada intervencéo podeta a situacdo e como poderiam
reagir outros atores ante a ela. E também imperonsiderar adimensdesde um
ambiente de trabalho: pode-se fazermatro analise sobre o pais ou a regido, mas
também se deve averiguar como funcionam estas rda@micas na area concreta em
que estejam trabalhando, isto &, suero dindmica. Por exemplo, os paramilitares de
uma zona local poderiam atuar de forma diferentprduisto, seguindo a analise
nacional. Por isso, é necessario estar consciestagicaracteristicas locais. Também é
crucial evitar uma visao estatica de um cenaritat®alho, porque as situacdes evoluem
e mudam. Portanto, estes cenarios devem ser regisat regularidade.



Ha, entre outros, trés métodos praticos na hoemdksar o ambiente de trabalho:
“formular perguntas”, "analise de forcas externas” e ‘@aanalise de atores envolvidos”.

Formular perguntas

O simples fato de formular as perguntas adequastes ggudar a compreender melhor
seu ambiente de trabalho. Resulta num instrumeitjpoaiia gerar debates num pequeno
grupo, mas apenas funcionara se as questdes s@dddas de forma que facilitem a
busca de uma solucéo.

Suponhamos, por exemplo, que a perseguicao per gastautoridades locais se
converteu num problema. Se formulamos a pergui@ague se deveria fazer para
reduzir a perseguicdo?”, talvez se encontre simpate um remédio para o sintoma, isto
€, a perseguicdo. Mas se a pergunta é formulaeiatando-a para uma solucaficam

mais faceis de verificar os processos reais. Pamplo, se a pergunta for: “E nosso
ambiente sdcio-politico suficientemente seguro pampossamos dar conta do nosso
trabalho?”, resultaria somente duas possiveis sésgd'sim” ou “ndo”.

Se a resposta for “sim”, € necessario formularaopérgunta, que possa ajudar a
determinar com exatidao e compreender devidamersiis §ao 0s pontos-chaves em
jogo para preservar a seguranca. Se, ap6s umardeiito apropriada sobre todas as
atuacoes, planos e recursos disponiveis, e aitla adegislacdo, negociagées em curso,
as comparacdes com outros defensores da regida etsposta for “ndo”, que nosso
ambiente ndo é seguro o bastante, a partir deste podemos seguir analisando por que
nao é seguro, e assim sucessivamente.

= Uso do método deormular Perguntas

e Busque perguntas que te ajudem a delimitar e cangez devidamente os
pontos-chaves em jogo para preservar sua seguranca,;

* Formule as perguntas orientando-as para a obtelgcéma solucéo;

* Repita o0 processo tantas vezes quanto necessdrioi@a de debate).

= Algumas perguntas praticas:

* Quais séo as questdes-chaves em jogo nos cendeiogpelitico e econdmico?

* Quem sao os atores mais importantes relacionago®stas questdes-chaves?

« Em que medida poderia nosso trabalho afetar deaforeygativa ou positiva os
interesses destes atores-chaves?

» Como poderiamos reagir na hipétese de nos converseem alvo destes atores,
por conta do nosso trabalho?

* E nosso entorno sécio-politico suficientemente sepgara executarmos Nn0sso
trabalho?



» Como responderam as autoridades locais/nacionaialzaho anterior dos
defensores de direitos em relacdo a esta questao?

» Como responderam os atores-chaves a atuacOesresridiadefensores de
direitos, ou outros, em relacdo a estas questbes?

» Como responderam 0s meios de comunicacao e a coaueném circunstancias
similares?

* Etc.

Andlise das forcas externas

A analise das forcas externas é uma técnica qda ajidentificar visualmente como
diferentes forcas apdiam ou enfraquecem o alcameelgjetivos de trabalho. Mostra
tanto as forcas que apGiam como as que se opdrhaseia na premissa de que 0s
problemas de seguranca podem se originar das fgugase opdem, enquanto se pode
tirar proveito de algumas forcas de apoio. Estai¢@gode ser realizada por uma pessoa
sozinha, mas é mais efetiva quando usada por upo gliverso, com um objetivo de
trabalho claramente definido e um método para afcém

Comece desenhando uma flecha horizontal num quBdooeva um pequeno resumo de
seu objetivo de trabalho nesse quadro. Isto poopuara um foco para identificar as
forcas a favor e contra. Desenhe outro quadro sofleeha central: enumere aqui todas
as possiveis forcas que poderiam se opor ao alcknseu objetivo. Abaixo da flecha,
desenhe um quadro parecido que contenha todas;as fite apoio potencial. Desenhe
um altimo quadro para as forcas cuja dire¢ao éadmrida ou incerta.

Tabela 1: Analise das forcas externas para avale cenarios de trabalho

<4— Forcas que se opdem

> Objetivo de
+ trabalho

Forgas de Apoio —>

Forcas de direcéo
desconhecida

Depois de completar o grafico, € o momento dodteakns. A analise das forcas externas
lhe ajuda a visualizar claramente as for¢as coquas trabalhamos. O objetivo é
encontrar formas de reduzir ou eliminar o riscaderpelas forgcas contrarias, em parte
através da ajuda potencial das forcas de apoimtQuaa forcas de direcdo desconhecida,
€ necessario decidir se elas serdo consideradg®de ou analisa-las continuamente
para poder, assim, detectar os sinais de sua @&o/para uma posicao de apoio ou de
oposicao.



Por exemplo:

Imaginemos que vocé pertence a uma organizacauapatha sobre os direitos da
populacao indigena ao uso dos recursos naturaswuierritorio, e que ha varios
conflitos com diversos atores interessados na exqgo destes recursos. Agora vocé
quer ampliar seu trabalho a um area préxima corl@moas similares.

- Empresas poderosas que estdo explorando osagcurs
< - Funcionarios que se beneficiam de subornos
- Etc.

Queremos
extender noss
> trabalho a um

area proxima

A

- Algumas ONGs internacionais apdiam

nosso trabalho. > - Uma empresa

- Possuimos muita experiéncia e uma posi¢ao concordou em

local forte considerar a
suspenséo da
exploracéc

A andlise de atores.

A analise de atores € uma boa forma de aumentdoraniacdo que se tem para tomar
decisOes sobre protecéo. Ela requer a identificagiescricdo dos diferentes atores
envolvidos e de suas relacdes, com base em suaserésticas e interesses — e tudo isto
em relacdo a um tema concreto de protecéo.

Um ator de protecao € toda pessoa, grupo ou instigtido que esteja envolvido
ou tenha um interesse no resultado de uma politiem area da protecad

Os atores que estao envolvidos na protecao podectassificados da seguinte maneira:

v Os atores principais.No contexto de protecédo, estes sdo os propriossiates, e
aqueles para e com quem trabalham, porque todosrtéimteresse direto em sua propria
protecéao.

v Os atores com responsabilidadesjue tém obrigacao de proteger os defensores, isto
é:
- Instituicdes governamentais e estatais (incluaslforcas de seguranca, os

juizes, os legisladores, etc.)

! Adaptado deésustainable Livelihoods Guidance Shexts 5.4 (2000)



- Organismos internacionais com um mandato queanglprote¢cdo, como
alguns organismos da ONU, organizacdes regioraigas de manutencéo da
paz, etc;

- No caso de atores armados de oposicao, é podsiual-lhes a obrigacdo de
nao atacar os defensores (como populacao civisgog especialmente
quando estes atores armados controlam o territdrio.

v Os atores-chavesgjue podem influenciar em grande medida a devid@gdio dos
defensores. Eles podem ter uma influéncia poléica capacidade de pressionar 0s
atores com responsabilidades se ndo as cumprerog@avernos, organismos da ONU,
etc.), e também podem exercer pressao sobre @itnes que podem estar envolvidos
direta ou indiretamente em atacar e pressionaefesisores (tais como empresas
privadas ou meios de comunicacdo ou também outnexigos). Tudo depende do
contexto, dos interesses e estratégias de cadastesdnteressados. Uma lista ndo
exaustiva de atores-chaves em protecao incluiria:

- Organismos da ONU (exceto os que tém mandato etagéio);

- O Comité Internacional da Cruz Vermelha (CICR);

- Outros governos e instituicbes multilaterais (@ahhadores como
responsaveis politicos, opdlicy-makery);

- Outros atores armados;

- ONGs (tanto nacionais como internacionais);

- Igrejas e instituicdes religiosas;

- Empresas privadas;

- Os meios de comunicacao.

Em outras palavras, a analise de atores é fundahpara compreender:

* Quem € quem e em que circunstancias seu “interdsseta ser levado em
conta;

* Avrelacdo entre os atores, suas caracteristicgdsresses;

e Como eles seriam afetados pelas atuagdes de mpteca

* A vontade de cada ator para envolver-se nessas agbprotecao.

Um obstéaculo importante na hora de analisar agtégtas e ac6es dos atores envolvidos
€ a possibilidade de que eles ndo tenham rela¢é®stnou ainda que as relacdes entre
eles ndo sejam claras e definidas. Muitos atonesresponsabilidade de protecao,
especialmente os governos, as forcas de segurascBbecas armadas de oposicao
causam (ou favorecem) as violacdes de direitos hosna a falta de protecéo dos
defensores. Outros atores, que em tese compasdithas mesmas preocupacdes de
protecdo, poderiam ter também interesses opostos, @or exemplo, pessoas dentro dos
governos, organismos da ONU e de ONGs. Todos fegtess, junto a aqueles inerentes
as situacdes de conflito, projetam uma visdo coxapd® cenario em seu conjunto.



Andlise de estruturas e processos variaveis

Os atores de protecdo ndo s8taticos mas interagem entre si em multiplos niveis, cigamma
densa rede de relagdes. Em termos de protecapoétamte destacar e prestar atencéo as

interacdes que moldam e transformam as necessidagqestecdo das pessoas. Para isto, temos

de falar deestruturas e processos.

As estruturas séo as partes do setor publico, a sociedadeoci\dak entidades privadas que se

relacionam entre si. Se as observamos desde o genista da protecdo, dentro do setor publico,

poderiamos considerar 0 governo como um grupoatesatom uma estratégia unificada ou ain
com estratégias internas conflitantes. Por exenpolderiamos encontrar fortes discrepancias
entre o Ministério de Defesa e o Ministério de Béés Exteriores durante um debate sobre
politicas referentes aos defensores de direitosaham ou entre o Ministério Publico e o
Exército. As estruturas podem ter uma composicéiade por exemplo, poderia se criar uma
comisséo inter-setorial (membros do governo, ONG3NU e corpos diplomaticos) para fazer

um seguimento da situacdo de protecdo de uma aeg#@a especifica de defensores dos direitps

humanos.

Osprocessos de protecdo sas séries de decisdes e acdes executadas por wadasu
estruturas, com o objetivo de melhorar a situagdprdtecdo de um grupo especifico. Os
processos podem ser legislativos, culturais e quiliécas de prote¢cdo. Nem todos estes
processos conseguem obter melhoras na protec@gans casos 0s processos de protecao
entram em conflito ou reduzem mutuamente sua éicRor exemplo, as pessoas supostamen
sob prote¢éo poderiam ndo aceitar uma politicaategio dirigida pelo governo por consideral
gue tal politica pretende expulsar a populacaauke negido. A ONU e as ONGs poderiam apg
as pessoas neste processo.

da

te
r
iar

Existem muitos métodos para realizar um analissgales. Os que utilizamos aqui
seguem uma metodologia simples e imediata, ess@aca@mobter bons resultados na
analise e em processos de tomada de decisao.

Ao analisar 0os processos de protecdo é importdisenga-los sob uma perspectiva

temporal adequada e ter sempre em conta os irgeresss objetivos de todos os atores
envolvidos.

Um analise de atores em quatro passos:



Examine a situacéo de protecao de forma amptadjs situacdo de seguranca
dos defensores dos direitos humanos numa regi&giéisp dentro de um pais).

Quem séo os atores envolvidos? Identifique e eneibodos os atores relevantes
para este tema de protecao (através de sessdeftedtéa e debates).

Investigue e analise as caracteristicas e ostaspgeroprios dos atores, tais como
seu poder de influéncia sobre a situacdo de pmtseds fins, suas estratégias,
sua legitimidade e seus interesses (incluindo sntade de contribuir na
protecao).

Investigue e analise as relagdes entre os atores.

Depois ter feito esta andlise, seus resultadosnpaée visualizados numa matriz como a
seguinte (ver Gréfico 2). Copie a mesma lista desatna primeira coluna e ao longo da
primeira linha. Uma vez copiada, vocé pode realizas tipos de analise:

Para analisar as caracteristicas de cada atotijoisje interesses, estratégias,
legitimidade e poder), preencha os quadros seguairdiagonal onde cada ator se
encontra consigo mesmo:

Por exemplo, coloque os objetivos e interessefr@@gias dos grupos de
oposicao armada no quadro “A”.

Para analisar as relacdes entre todos os atoeesighra 0os quadros que definem
as relacdes mais importantes relativas a questaootiegdo, por exemplo, o
quadro de interseccao entre o exército e o Alto i€samiado das Nacdes Unidas
para os Refugiados (UNHCR), no quadro “B”, etc.

Depois de preencher os quadros mais relevanteg,olsiém uma visao geral e uma
perspectiva dos objetivos e estratégias de interagfie os principais atores com relagédo
a questao especifica de protecéao.



Gréfico 2: Sistema matriz para a analise de atores

Govern | Exérci | Polici | Grupo de | ONGs Igrejas Outros | Agéncia | ONGs
0 to a oposicdo | nacionais govern|s da Internac
armada |[de 0s ONU ional
direitos
humanos
Governo: | (ator)
EXEICito | - ’---(ator)---- ..................................................................................... ’B
Policia w / (ator)
Grupos de A
oposicao /f """""""""""""""""""" >
armados
ONGs (ator)
nacionais
de direitos
humanos
Igrejas / (ator)
Outros / (ator)
governos
Agéncia7/ (ator))
da ONU
ONGs (ator)
Internacip-
nais
¢ Quadro ‘A" ; para
cada ator: .
-objetivos e Quad~ro B )
interesses _ Inter-relelcao entre :fltores. )
_estratégias, (mter-relagacl rela\t|va a qu?stao
-legitimidade de qutegao e as questdes
_poder estratégicas de ambos atores).
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CAPITULO 2

VALORAGCAO DO RISCO: AMEACAS, VULNERABILIDADES E
CAPACIDADES

Objetivo:

Compreender os conceitos de ameaca, vulnerabilieladpacidade de seguranca.
Aprender como realizar uma valoracgao do risco.

Analise do risco e necessidades de protecao

O trabalho dos defensores dos direitos humanos gead&ar um impacto negativo sobre
0s interesses de certos atores, e isto pode, aaegL por em risco 0s proprios
defensores. Portanto, € muito importante enfatjparorisco é parte inerente das
vidas dos defensores em certos paises

A analise do risco pode ser dividida nos seguipéssos:

Analisar os interesses e estratégias dos princpaiss envolvido®» Avaliar o
impacto do trabalho do defensor sobre estes isiesesestratégia® Avaliar a ameaca
contra os defensore® Avaliar as vulnerabilidades e as capacidadesdi#fsnsores®»

Estabelecer o Risco

Em outras palavras, a trabalho que os defensaabsam pode incrementar o risco que
enfrentam.

o O quefazem pode provocar ameacas.
o Como, onde, equandotrabalham, fazendo perguntas sobre suas
vulnerabilidades e suas capacidades de segurancga.

N&o existe uma definicho amplamente aceita do,rmeas podemos dizer que o risco
faz referéncia as possiveis situacdes , por megstos que sejam, que poderiam causar
um dano.

Numa dada situacgéo, todos aqueles que trabalhendiceios humanos podem
compartilhar um nivel comum de perigo, mas o sisifdéo de se encontrar no mesmo
lugar nédo significa que todos sejam igualmenteandiveis a estésco geral. A
vulnerabilidade — a possibilidade de que um defensor ou um grafya &m ataque ou
dano — varia de acordo com os diferentes fatooespestudaremos a seguir.

Um exemplo: suponhamos que o Governo de um paissea uma ameaca
geral para todo tipo de trabalho sobre direitosdnos. Isto significa que todos
os defensores correm um certo risco. Mas tambépnszbque alguns
defensores correm maior risco do que outros; pemgio, uma grande ONG ja
bem estabelecida, com base na capital, seguram&mtgera igualmente
vulneravel como uma pequena ONG local. Poderianzes due isto € de senso
comum, mas seria interessante analisar o porqu& slasgacao para
compreender e enfrentar melhor os problemas dessiafes.



O nivel de risco enfrentado por um grupo de dei@ssaumenta de acordo com as
ameacagecebidas e a swalnerabilidade frente a estas ameacas, como indicamos na
seguinte equac&o

Risco = ameacas x vulnerabilidades

As ameacagepresentam a possibilidade de que alguém vialeegridade fisica ou
moral ou a propriedade de outra pessoa por meion@eacao intencionada e em geral
violenta? Avaliar uma ameaca significa analisar a possiila&de que esta ameaca se
concretize na forma de ataque.

Numa situacao de conflito, os defensores podenetair muitas ameacas diferentes,
como o targeting” (ameacas diretas com um alvo concreto), a defingiéa comum e
as ameacas indiretas.

A forma mais comum de ameaca tagyeting— busca enfraquecer ou mudar o

trabalho de um grupo, ou influenciar na atividade goessoas envolvidasi&@geting
geralmente esta muito vinculado ao trabalho reddizeor defensores em questdo, assim
como aos interesses e as necessidades das passsasopdem ao trabalho de tais
defensores.

Os defensores podem enfrentar ameacasadpies por delinqiiéncia comum,
sobretudo se seu trabalho os leva a zonas de Estoutros casos,targeting ocorre
sob a aparéncia de incidentes de “delinquiéncia oo de “crimes comuns”.

As ameacas indiretassurgem do possivel dano causado por combates dtitason
armados, tais como "estar no lugar errado na hoaida “ Deste modo, estas ameacas
concernem especialmente aos defensores que trabathaonas de conflito armado.

As ameacas tiptargeting (ameacas concretas) podem também ser consideladas
forma complementar: os defensores de direitos hasmpaderiam sofrer ameacas
declaradasao receber, por exemplo, uma ameaca de morteq\v@gpitulo 3, sobre
como avaliar as ameacas declaradas). Existem tamdsos dpossiveisameacas,
guando um defensor recebe ameacas por conta d@lsalhno e existem razdes para
suspeitar que vocé poderia ser 0 seguinte.

=" Resumo dos tipos de ameacas:
- Targeting (ameacas declaradas, ameacas potenciais): ameacas
vinculadas a seu trabalho.
- Ameacas por delingiéncia comum (crimes comuns).
- Ameagcas indiretas: Ameacas decorrentes de combateaso de
conflitos armados.

Vulnerabilidades

! Van Brabant (2000) e REDR.
2 Dworken (1999).



A vulnerabilidade € o grau em que as pessoas sgtetiveis a perdas, danos,
sofrimento ou a morte em caso de um ataque. A ralilelade varia de acordo com o
defensor ou grupo, e muda com o tempo. As vulnigtades sdo sempre relativas,
porque todas as pessoas e grupos sao vulneravesrengrau. Entretanto, toda pessoa
possui seu préprio nivel e tipo de vulnerabilidatieacordo com as circunstancias.
Vejamos alguns exemplos:

A vulnerabilidade pode estar vinculada a localipaggr exemplo, um defensor
podera estar mais vulneravel quando viajar patzasaima visita de campo do

gue quando se encontra num importante escriténae @ raro que se realize um
ataque.

A vulnerabilidade pode incluir a falta de acesswratelefone, a um transporte
local seguro ou de inexisténcia de fechaduras apdgs nas portas de uma
casa. Mas as vulnerabilidades também estdo retatagicom a falta de redes de
colaboracéo e de solu¢cbes compartilhadas entrefessbres.

A vulnerabilidade pode também estar relacionada@drabalho em equipe e
com o medo: um defensor que recebe uma ameacagotiemedo, e seu
trabalho poderia ser afetado por este medo. Séeastw ndo dispde de um
sistema efetivo para enfrentar o medo (alguém asemdfalar, uma boa equipe
de colegas, etc.) existem grandes possibilidadgsielele/ela cometa erros ou
tome decisdes inadequadas que poderiam |he anda anais problemas de
seguranca.

(Ao final do capitulo ha uma lista completa de pass vulnerabilidades e
capacidades)

Capacidades

As capacidades sao os pontos fortes e 0s recuisgsogle acessar um grupo ou um
defensor individual para conseguir um nivel razbdeeseguranca. Exemplos de
capacidades seriam: a formac&o em seguranca ouestogs juridicas; o trabalho em
equipe de um grupo; o acesso a um telefone e samspbrte seguro, boas redes de
defensores, e um sistema efetivo para enfrentaemt@al medo, etc.

="Na maioria casos, a vulnerabilidade e as capacidasleepresentam duas
caras da mesma moeda.

Por exemplo, ndo conhecer suficientemente seu atelie trabalho é uma
vulnerabilidade, enquanto possuir este conhecimentna capacidade.
Poderiamos dizer o mesmo da falta de acesso anspbrte seguro ou a boas
redes de colaboracéo de defensores.

(Ao final do capitulo ha uma lista completa de pass vulnerabilidades e
capacidades)



O risco criado pelas ameacas e vulnerabilidades pedreduzido se os defensores
disp6em de capacidades suficientes (Qquanto mameraide capacidades, menor o
grau de risco).

Risco = ameacas x _ vulnerabilidade
capacidades

Em resumo, para reduzir o risco a niveis toleraveisto €, para proteger — e
necessario:

» Reduzir as ameacas;
» Reduzir os fatores de vulnerabilidade;
» Aumentar as capacidades de protecao.

Targeting
Delinquéncia
Ameacas indiretas

Formas de reduzir as
Andlise de contexto vulnerabilidades.
Avaliacdo de ameacas

2 X

AMEACAS X VULNERABILIDADES

RISCO

CAPACIDADES

T

Aumentar e desenvolver
as capacidades

O risco € um conceito dindmico que varia com o tempom as mudangas na natureza
das ameacas, das vulnerabilidades e das capaci@aaiesto, o risco deve ser avaliado
periodicamente, sobretudo quando se altera o atehlidentrabalho, as ameacas ou as
vulnerabilidades. Por exemplo, as vulnerabilidadasdém podem aumentar se uma
mudanca dos lideres coloca um grupo de defensarea situacdo mais fraca que a
anterior. O risco aumenta drasticamente no casm@deameaca presente e clara. Neste
caso, ndo é adequado tentar reduzir o risco auntentes capacidades, porque isso leva
tempo.

Certas medidas de seguranca tais como a formagéguou barreiras de protecao,
poderiam reduzir o risco ao diminuir os fatorevd@erabilidade. No entanto,estas
medidas ndo fazem frente a principal fonte do rigoer dizer, as ameacas, nem
tampouco a vontade de perpetra-las, sobretudotaat8es onde os perpetradores
sabem que provavelmente ndo serdo punidos. Todiaieagencdes importantes em



termos de protecdo deveriam, portanto, concengrarrsreduzir as ameacas, além de
reduzir as vulnerabilidades e aumentar as capazsdad

Um exemplo: um pequeno grupo de defensores trabalima cidade com temas
relacionados a propriedade da terra. Quando deaifiacomeca a afetar os
interesses de um proprietario de terras localpeoeuma clara ameaca de
morte. Se aplicarmos a equacao de risco a situgdeguranca, comprovar-se-
a que o risco que correm estes defensores € nienmade, sobretudo devido a
ameaca de morte. Se pretendermos entao reduziisesteseguramente este
nao € o momento adequado para comecar a mudscheitiras da porta do
escritorio (porque o risco ndo esta relacionado eomroubo no escritério), nem
tampouco para comprar um telefone celular para daftasor (ainda que a
comunicacao seja um fator importante para a segayaeguramente nao
resultaria suficientemente efetiva se alguém teassassinar um defensor).
Neste caso, a estratégia mais relevante seridratighar em rede e gerar
respostas politicas para confrontar diretamentaesmga (e se isto parece pouco
efetivo no curto prazo, talvez a Unica forma deizado risco de forma
significativa seja diminuir a exposi¢cao dos defeespafastando-se por um
tempo - a capacidade de viajar para um lugar sé¢gortbém é uma capacidade).

As vulnerabilidades e as capacidades, assim caoguoals ameacas, podem variar de
acordo com o sexo e a idade. Desta forma, é immpterjustar a informacéo das
valoracOes de risco também a estas variaveis.

Valoracdo de vulnerabilidades e capacidades

Para poder desenhar a avaliacdo das vulnerabitidadapacidades de um grupo (ou
pessoa) em concreto, € necessario definir o gnmpguestao (uma comunidade, um
coletivo, uma ONG, individuos, etc.), a zona geficgéonde esté localizada e o espago
de tempo (o perfil de vulnerabilidade muda e evotum o tempo). Uma vez feito isso,
proceda a avaliagédo das vulnerabilidades e caphesdatilizando como guia a tabé&la
localizada ao final deste capitulo.

Tome nota: A avaliacdo das vulnerabilidades e capacidades skveonsiderada como
uma atividade sempre em curso, baseada na andlisbdnacao obtida para se manter
uma visdo clara de uma situacdo que esta em ctmstariucao. Ao avaliar as
capacidades, é ainda importante estabelecer qimesscapacidades reais naguele
momento ao invés de enumerar aquelas potencialssmjaveis.

Estratégias de enfrentamento e estratégias de respa

Os defensores e o0s grupos sob ameaca podem wwsantifestratégias de
enfrentamento para tratar com 0s riscos que suspeitam que deeeféentar. Estas
estratégias variam muito de acordo com seu ambfentd, urbano), o tipo de ameaca,
0S recursos sociais, econémicos e juridicos dispm)ietc.



A maioria das estratégias de enfrentamento podeimpementadas de forma

imediata e em resposta a objetivos de curto pRatanto, funcionardo mais como
taticas do que como estratégias de resposta nabigratia. A maioria das estratégias de
enfrentamento responde também a percepcdes sabjdivrisco pessoal, e em algumas
ocasifes poderiam afetar o grupo, sobretudo sstiatégjias utilizadas ndo podem ser
alteradas posteriormente. .

As estratégias de enfrentamento estdo muito reladass com a severidade e o tipo de
ameaca, e também com as capacidades e vulnerdbsgida grupo.

Quando pensamos na seguranga, € necessario tentartanto nossas proprias
estratégias de enfrentamento como as dos demamdttante reforcar as estratégias
efetivas, tentar limitar as que possam afetar negaente, e procurar respeitar as
restantes (em particular as estratégias de enfnenta vinculadas a crencas culturais
ou religiosas).

Algumas estratégias de enfrentamento:
» Reforcar barreiras protetoras, esconder objetoside.

» Evitar comportamentos que possam ser questionamtasipro ator, sobretudo
se o controle do territério onde se esta localizelencontra em disputa militar.

» Esconder-se em situacdes de alto risco (incluingarks de dificil acesso, como
montanhas ou a selva), mudar de casas, etc. As,\esmndem-se familias
inteiras e outras vezes apenas o0s defensores.desesmpode ser necessario tao
somente durante a noite ou pode se estender pas s@&manas, e pode ainda
implicar num isolamento total.

» Buscar a protecao militar ou politica de um dosest@armados.

» Suspender o trabalho, fechar o escritério, evaddiaver-se para outra regiao
ou sair do pais.

» Confiar na "boa sorte" ou recorrer a crengas "naégic

» Ser mais reservado, inclusive com 0s companheisggr as ameacas, evitando
falar sobre elas, beber em excesso, trabalhar detpascomportamentos
erraticos, etc.

Os defensores também tém acesso a estratégiasposteeelaborada. Estas incluem:
realizar relatérios ou comunicados para trazena ton assunto concreto, apresentar
gueixa, organizar manifestacdes, etc. Em muitossc&stas estratégias ndo
representam uma estratégia de longo prazo, masneem a necessidades de curto
prazo. Em alguns casos, as estratégias de regmaden criar problemas de seguranca
maiores que aqueles que pretendiam abordar inierdén

Ao analisar as estratégias de enfrentamento e desposta, é preciso ter em conta o
seguinte:



» Sensibilidade Trardo uma resposta rapida as necessidades ulaseg
individuais ou do grupo?

» Adaptabilidade: estas estratégias se adaptardo rapidamente & nov
circunstancias, uma vez que o perigo de ataque feedsado? Um defensor
pode dispor de varias op¢bes, como por exemplonedse-se ou ir viver na casa
de outras pessoas por um tempo. Estas estrat@giaggm parecer fracas ou
simples, mas resultam ser muito efetivas.

» Sustentabilidade estas estratégias servirdo no longo prazo, agesameacas
ou de ataques néo letais?

> Efetividade: Protegerdo adequadamente as pessoas ou ao grupestao?
> Reversibilidade Se as estratégias nao funcionam ou a situacaa,réyzbssivel

voltar atras?

Apos valorar o risco, o que podemos fazer com osstdtados?

Uma vez valorado o risco, é necessario prestacabesos resultados. Como &
impossivel medir a "quantidade" de risco que unssqee enfrenta, € necessario
compreender e estimar qual é@igel de risco existente.

Os diferentes defensores e organizacdes podemaestifarentes graus de risco. O que
resulta inaceitavel para alguns defensores podeceéavel para outros, e 0 mesmo
sucede com diferentes pessoas dentro de uma megamzacao. Mais que debater
sobre o0 que "se deveria fazer" ou sobre se é mbs&guir adiante ou ndo, é importante
valorar os diferentes limites de risco de cadageedsata-se de encontrar um limite
aceitavel para todos os membros do grupo.

Dito isto, existem diferentes formas de enfrentasco:

o Vocé podeaceitar orisco tal e como se encontra hoje, porque se sente
capacitado para “viver com ele”;

o Vocé podeaeduzir o risco, concentrando-se nas ameacas, vulnerabidade
capacidades;

o Vocé podecompartilhar o risco, realizando agdes conjuntas com outros
defensores para que as ameacas dirigidas somemtelefensor ou organizacéo
sejam menos efetivas;

o Vocé pode decidievitar o risco, mudando ou paralisando suas atividades ou
mudando a forma de trabalho para reduzir as ameatasciais;

o Vocé poddgnorar o risco, olhando para o outro lado. Nao € preciserdjne
esta ndo € a melhor opc¢éo.

E preciso ter em conta que os niveis de riscomerse sio diferentes para cada uma
das organizac¢@es e individuos envolvidos num cagtirditos humanos, e que 0s
agressores visam atacar os pontos mais fracoggumre preciso prestar atencao a estes



diferentes niveis de risco e tomar medidas corresputes. Tomemos como exemplo o
caso de um trabalhador rural assassinado porgirst®ide um proprietario de terra.
Poderia haver vérias organizac¢des e individuosleides no caso, como um grupo de
advogados da capital mais proxima, um sindicatwabealhadores rurais e trés
testemunhas (alguns trabalhadores rurais que vinena localidade proxima). E
imprescindivel avaliar os diferentes niveis deaide cada um destes atores para
planejar-se devidamente a seguranca de cada um dele
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Tabela 3: Informacdo necessaria para avaliar as natabilidades e as capacidades de um grupo (Notageral, a informacéao da
coluna da direita deve demonstrar um componente@mcreto — da coluna da esquerda — é uma vulneridbilie ou uma
capacidade de um defensor ou grupo de defensorpsa@fco)

Componentes de
vulnerabilidades e
capacidades

Informacao necesséria para avaliar as vulnerabiliddes o capacidades destes componentes

Componentes geograficos, fisicos e técnicos

Exposicao

A necessidade de cruzar ou ficar em zonas perig@sagealizar atividades rotineiras ou ocasiona

com atores ameagadores nessas zonas.

Estruturas fisicas

As caracteristicas de vida (escritérios, casaggies); materiais de construcéo, portas, janelas,
armarios. Barreiras protetoras. lluminacdo noturna.

Escritdrios e lugares abertos
ao publico

Seus escritorios sdo abertos ao publico? Existeasdeservadas unicamente ao pessoal? Vocé
com desconhecidos que vem a seus escritdrios?

Lugares de esconderijo, rotas
de escape

Existe algum lugar para esconder? Sao acesstlisiar(cia fisica) e para quem? (para pessoas
especificas ou para o grupo inteiro) Vocé podsiamomentaneamente do lugar se fosse
necessario?

Acesso a zona

Que dificuldades podem encontrar os visitante®de(funcionérios do governo, ONGs, etc.) para

chegar a zona? (no caso de uma vizinhanca perigosaxemplo) Que dificuldades de acesso tém

0S atores que geram ameacas?

Transporte e alojamento

Existe algum acesso a transporte seguro (publigigado) para os defensores? Estes transportes,

S

trata

representam alguma vantagem ou desvantagem partichDlispdem os defensores de um alojamento

seguro durante seus deslocamentos?

Comunicagéao

Existem sistemas de telecomunicacdes (radio, ted¢Po Dispdem os defensores de um bom acesso a

estes meios? Funcionam corretamente o tempo tBdo@riam os atores ameacadores corta-los
antes de um possivel ataque?

Componentes relacionados com o conflito

Vinculos com as partes em
conflito

Existe algum vinculo entre os defensores e asparh conflito (parentes, vem da mesma zona,
interesses comuns) que possa ser utilizado injesteEntontra os defensores?

Atividades dos defensores

O trabalho dos defensores afeta de forma diptanderesses de algum ator? (Como por exemp|o no




gue afetam a uma parte no
conflito
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caso da protecdo de recursos naturais valiososeitbdh propriedade) Vocé trabalha em algum
assunto delicado para os atores com poder? (comexpmplo de novo, o direito a propriedade da
terra)

Transporte de objetos e
mercadorias e informacao
escrita

Possuem os defensores objetos ou mercadorias gs@npaer valiosos para 0s grupos armados,
gue portanto aumentem o riscotdegeting ou de roubo? (Gasolina, ajuda humanitéaria, pilhas,
manuais de saude, etc.) Tém os defensores queckawvsigo informacéo escrita sensivel ou
comprometedora?

(4%

Conhecimento sobre zonas d
combate e zonas minadas

cPossuem algum tipo de informacéo sobre 0 que sa jeas zonas de combate que possa causar
algum risco? E sobre possiveis zonas seguras @atrébcir com sua seguranca? Vocé tem
informacé&o confiavel sobre as zonas minadas?
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Componentes relacionados com o sistema juridico elftico

Acesso as autoridades e a un
sistema juridico para
reclamar seus direitos

N Podem os defensores iniciar um procedimento le@ya reclamar seus direitos? (Acesso a uma

representacao legal, presenca fisica em julgamentosunides, etc.) Podem os defensores obter

uma assisténcia apropriada das autoridades faesda trabalho e suas necessidades de proteca

?

O

Capacidade para obter
resultados do sistema
juridico e das autoridades

Tém os defensores direito a reclamar seus dieif@s estdo sujeitos a leis internas repressivas?
Podem adquirir suficiente poder/influéncia parafage as autoridades registrem suas reclamag

0es?

Registro, capacidade de
manter a contabilidade e os
critérios legais

Se é negado aos defensores um registro legat@éo estes sujeitos a longos atrasos? Sua
organizacéao é capaz de manter a contabilidade @emoide acordo com 0s requerimentos legais
nacionais? Voceé utiliza programas informaticoateados?

Gestao de informacao

Fontes e precisédo da
informacéo

Possuem os defensores fontes de informacéo fiuesligas quais basear suas acusagdes? Publ
os defensores informacéo precisa e seguindo métadeguados?

cam

Manter, enviar e receber
informacgé&o

Podem os defensores guardar informacdo em umdegaro e de confianca? Poderia esta
informacao ser roubada? Esta protegida de vitpsagas” de computacdo? Vocé pode enviar e
receber informacdo de forma segura?

Ser testemunha ou possuir
informacao-chave

S&o os defensores testemunhas-chaves para apregsazika ou representacdes contra um ator G
poder? Possuem os defensores informacao Unidevamte sobre um caso ou processo especific

om
0S7?

Ter uma explicacdo coerente
e aceitavel sobre o trabalho €
seus objetivos

Tém os defensores uma explicacéo clara, susteémt&eerente sobre seu trabalho e objetivos? B
explicacéo é aceitavel, ou pelo menos toleravelppde da maioria, ou de todos os atores? (em
especial os atores armados) Estdo todos os menhbigrsipo capacitados para proporcionar estal
explicacdo quando alguém Ihes solicite? (por exempima blitz ou numa entrevista)

Fsta

Componentes sociais e organizativos

Existéncia de uma estrutura
de grupo

Esta o grupo organizado ou estruturado de algomaaf? Proporciona esta estrutura um grau
aceitdvel de coesdo do grupo?

Habilidade de tomar decisdes
conjuntas

A estrutura do grupo € um reflexo de interessetscpéares ou representa ao grupo inteiro (incluin
afiliados)? Quem assume as principais decisdespwnsabilidades, uma Unica pessoa ou varias
Foram criados sistemas de emergéncia para a taeadiecisbes e assuncao de responsabilidad

do

pS?

Quao participativa € a tomada de decisbes? Atesirdo grupo permite: a) tomada de decisdes
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conjuntas e sua implementacéo, b) debater os temagupo, c) reunides esporadicas e inefetivas
nenhuma das mencionadas acima ?

Planos de seguranca e
procedimentos

Foram colocadas em funcionamento normas e proesatiis de seguranga? Existe um bom
conhecimento e apropriacdo dos procedimentos deaserpa? As normas de seguranca sao
cumpridas? (Para mais detalhes veja o Capitulo 8)

Gestao da seguranca fora do
ambito laboral (familia e
tempo livre)

Como manejam os defensores seu tempo fora ddhteatfamilia e tempo livre)? O consumo de

"4

.d)

alcool e drogas representa grandes vulnerabilidddeselacdes pessoais também podem converter-

se em vulnerabilidades (a0 mesmo tempo que podevaisgagens).

Condicgdes trabalhistas

Todas as pessoas tém um contrato de trabalhoadtE?|UEXiste um fundo de emergéncia? E
seguros?

Contratacdo de pessoal

Algum procedimento é seguido para a contrataggmedsoal ou de membros?
Existe algum plano de seguranca apropriado patmtéios ocasionais (como os estudantes, por
exemplo) ou os visitantes da organizacéo?

Trabalhar com gente ou com
organizacdes conjuntas

O trabalho é direto com o publico? Conhecem bepeasoas? Trabalham conjuntamente com
alguma organizacdo como intermediaria entre aope8s

Cuidar dos testemunhos ou
vitimas com as que
trabalhamos

Avaliam os riscos das vitimas e testemunhas,qiando trabalham em casos concretos? Tomam

medidas de seguranca especificas quando os emnostoal quando vém ao escritério ? Como
reagem se recebem ameacas?

Vizinhos e ambiente social

Estéo os defensores bem integrados socialmerdeeadocal? Alguns grupos sociais consideran
trabalho dos defensores como algo bom ou nocivstdokbs defensores rodeados de gente
supostamente hostil? (vizinhos que atuam comorrdates, por exemplo)

Capacidade de mobilizacao

Podem os defensores mobilizar a populacdo endaties publicas?
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Componentes psicoldgicos (grupo/individuos)

Capacidade para manejar o
estresse e 0 medo

As pessoas-chaves ou o0 grupo em conjunto confarses proprio trabalho?
Expressam os individuos sentimentos de unidadetarefa comum (tanto em palavras como em
atos)? O nivel de estresse afeta ha comunicacas elacoes inter-pessoais?

Sentimentos de frustracdo ou
de “sentir-se perseguido”

Os sentimentos de frustracédo ou perda de espesangapressados claramente (tanto em palavi
coOmo em atos)?

as

Recursos para o trabalho

Habilidade de compreender o
contexto e o risco do trabalhg

Tém os defensores acesso a uma informacéo poecseu contexto de trabalho, dos atores
envolvidos e de seus interesses? Sao os defersmazes de processar esta informacao e valora
ameacas, as vulnerabilidades e as capacidades?

ras

Capacidade para definir
planos de atuacao

Podem os defensores definir e implementar plae@g;do? H& exemplos anteriores disto?

Capacidade para obter
conselho de fontes bem
informadas

Pode o grupo obter conselho confiavel? De fompespriadas? Pode o grupo decidir
independentemente das fontes que utilizar? Exigtgsa a organizacdes especificas ou status de|
membro de alguma organizacao (por exemplo da ONGAdDEA) que signifique apoio a capacida
de protecdo?

ide

Pessoal e quantidade de
trabalho

O numero de pessoas ou trabalhadores é propdréioueantidade de trabalho existente? E poss
organizar as visitas ao campo em equipes (de uimmite duas pessoas)?

ivel

Recursos financeiros

A organizacao dispde de recursos financeirosisufies para a seguranca? Administram o dinhei

de uma forma segura?

Conhecimento de idiomas e
regioes

Os defensores tém conhecimento dos idiomas nemsspara trabalhar nesta zona? Conhecem |
a zona? (estradas, povoados, telefones publicospsale salde, etc.)

hbem

Acesso a contatos nacionais e internacionais e ansios de comunicacao

Acesso a redes nacionais e
internacionais

Tém os defensores contatos nacionais e interreisiorCom delegacgfes, embaixadas, outros
governos, etc, visitantes? Com lideres da comdeidéleres religiosos, ou outros personagens
influentes? Podem realizar acdes urgentes att®/éstros grupos?

Acesso aos meios de
comunicacao e capacidade
para obter resultados com
eles

Tém os defensores acesso aos meios de comun{cegdonal, internacional)? E a outros meios
(meios independentes)? Sabem os defensores camla@enar com 0s meios de comunicacao
corretamente?
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Uma balanca para medir o risco.
Uma balanca € também Uutil para entender o condeitsco: € algo que poderiamos chamar... um ‘met@”. Se colocarmos dois

pesos com nossas ameagas e vulnerabilidades nypnatios da balanga, e outro peso com nossas ca@asido outro prato,
veremos Como nosso risco aumenta ou se reduz.

Quanto mais vulnerabilidades e ameacas temos,risaisenfrentamos.

Quanto mais capacidades tenhamos, menos riscovemémos. E para reduzir o risco, também podentheirenossas ameacas e
vulnerabilidades, assim como aumentar nossas clyukss.

Mas, vejamos 0 que acontece se enfrentamos anggac@es ou severas: ndo importa que tentemos aammasisas capacidades
neste momento especifico; a balanca mostrara emiakl de risco de qualquer formal



CAPITULO 3

CONHECIMENTO E AVALIACAO DAS AMEACAS

Objetivo:
Obter um conhecimento detalhado das ameacas emteresponder a elas.

Avaliacdo das ameacas: como entendé-las em profuddie.

A repressao contra os defensores dos direitos hasrsmbaseia sobretudo na psicologia.
As ameacas sdo uma moeda comum para fazer cons gieemsores se sintam
vulneraveis, ansiosos, confusos e impotentes. Emalinstancia, a repressao também
pretende quebrar as organizacdes e fazer comsquef@nsores percam a confiangca em
seus dirigentes e companheiros. Por isto os daieshgevem ter muito cuidado para
conseguir lidar com as ameacas ao mesmo tempo etegiam manter uma adequada
sensacdo de seguranca no trabalho diério. Esteb@&a o principal objetivo deste
capitulo.

No Capitulo 2, definimos as ameacas como “a pdskide de que alguém cause dano a
integridade fisica ou moral ou a propriedade deagqussoa através de uma acao
intencionada e geralmente violenta”. Também falasafsepossiveisameacas (quando
um defensor préximo a seu trabalho € ameacadsterxsuspeitas criveis de que vocé
poderia ser o proximo), e ameadgslaradas(receber uma ameaca de morte, por
exemplo). Agora veremos como lidar comaaseacas declaradas.

Uma ameaca declarada € udeglaragdo ou o indicio de uma intencéo de infligir
dano, castigar ou ferir, normalmente com a intencade alcancar um objetivo Os
defensores dos direitos humanos recebem ameagds devimpacto que tem seu
trabalho, e a maioria das ameacas tém como objetiyzaralisar o que estejam fazendo
o defensor ou ainda forga-lo a que faca algumacois

Uma ameaca sempre tem uangem, quer dizer, a pessoa ou grupo que foi afetadm pel
trabalho do defensor e que articula a ameaca. Aganéambém tem uobjetivo que

esta vinculado ao impacto do trabalho do defersomaforma de expressagpisto é,

como ela chega ao defensor.

As ameacas sdo complicadas. Poderiamos afirmacedeironia que as ameacas sao
"ecoldgicas", porque pretendem obter o maior radalcom a menor energia. Uma
pessoa que ameaca decide ameacar antes de anaeéfi@ — um maior uso de energia.
Por qué? Existem varias razdes, e vale a pena eatlase

» A pessoa que ameaca tem a capacidade de atuas,prescupa em certo modo
0 custo politico de atuar abertamente contra umndef dos direitos humanos.
As ameacas andnimas podem ser feitas pela mesém raz



* A pessoa que ameaca tem uma capacidade limitaala@gio e pretende lograr
0 mesmo objetivo, escondendo sua falta de capacaladis de uma ameaca. Esta
capacidade limitada poderia ser somente tempovala@e outras prioridades, ou
permanente, mas em ambos 0S casos, a situacadepodear e levar mais
adiante a pessoa a realizar uma ac¢éo direta codiéensor.

Uma ameaca € uma experiéncia pessoal, e semprezprodefeito. Em outras palavras,
as ameacas sempre afetam as pessoas de uma roarsitea. Numa ocasidao, um
defensor afirmou que “as ameacgas conseguem exagcen efeito, inclusive o simples
fato de que estamos falando sobre elas”. De faagger ameaca pode causar um
impacto duplo: emocionalmente e em termos de segar@qui Nnos concentraremos na
segurancga, mas ndo devemos esquecer 0 aspectoeatol@ toda ameaca.

Sabemos gque a ameaca esta com freqléncia relamioordo impacto de nosso
trabalho. Portanto, a ameaca representa um iratickdcomo o trabalho esta afetando a
outra pessoa. Vista sob esta perspectiva, uma anrepgesenta uma fonte de
informag&o muito valiosa, e deveria ser analisaiidadosamente.

“Fazer” uma ameaca ou “representar de fato” uma amaca

Sao muitas as razdes porque alguns individuos ameasg defensores dos direitos
humanos, e somente alguns tém a intencdo ou capeait levar a termo uma acéo
violenta. Entretanto, alguns individuos podem swpoa sé€ria ameaca sem nem sequer
chegar a articula-la de maneira concreta. Estangiégt entrdazere representar de fato
umaameaca é importante:

» Algumas das pessoas dazem umaameacaepresentam de fatoao final, uma
ameagca;

» Muitas das pessoas gfsemameaca®ao representam umaameaca ;

» Algumas pessoas qumeinca fazemameacas, estasm, representam de fato
uma ameaca.

Uma ameaca apenas sera crivel se a pessoa quemfazapacidade de atuar contra
vocé: a ameaga deve mostrar um minimo nivel da fougoossuir um elemento
ameacador pensado para provocar o medo.

A pessoa que se esconde atras de uma ameaca poalesttar sua capacidade de
atuacao muito facilmente, colocando, por exempitga ameaca escrita no interior de um
carro trancado, ainda que vocé o tenha deixadoiestalo apenas por alguns minutos;
chamando-o justamente no momento em que acabadarakm casa, fazendo que vocé
saiba que esta sendo vigiado.



Podem também tentar assusta-lo, usando elementbélgos nas ameagas, enviando-
lhe, por exemplo, um convite para seu préprio faheu colocando um animal morto na
entrada de sua casa ou em sua cama.

Muitas ameacas representam uma combinacdo dasecttitas mencionadas. E
importante poder distingui-las, porque algumaspgasoas que enviam ameacas fingem
dispor da capacidade de agir utilizando elementols&@icos que causam medo.

= Qualquer pessoa pode fazer uma ameaca, mas newastedpdem uma
ameagca .

No fim das contas, 0 que é necessario saber ameaca pode se concretizar. O enfoque
sera completamente diferente se vocé chegar aus@ctazoavel de que a ameaca nao é
tdo provavel quanto vocé suspeita.

Por isto, os dois objetivos principais na horadiar uma ameaca sao:

* Obter toda a informacao possivel da razéo e orggeameaca (ambos
estardo relacionados com o impacto de seu trahalho)

* Alcancar uma conclusao racional sobre se a ampadga se concretizar
ou nao.

Cinco passos para avaliar uma ameaca

1. Determinar os fatos que rodeiam a(s) ameaca(&.importante saber o que
ocorreu exatamente. Isto se pode saber mediamt/istds ou interrogando a
pessoas-chaves, e até mesmo por meio de relatéiéoantes.

2. Determinar se existe uma pauta de ameacas ao longo tempo.Se foram
recebidas varias ameacas sucessivas (como € hafzitimal), é importante
examinar as pautas ou padrdes, tais como os ntdipados para ameacar, 0
momento no qual as ameacas aparecem, os simbatés;raacédo passada por
escrito ou verbalmente, etc. Nem sempre é poss$tabelecer tais padrbes, mas
sao importantes na hora de realizar uma boa a#ialidg ameaca.

3. Determinar o propésito da ameaca Tendoem vista de que a ameaca
frequentemente tem um claro propésito relacionaaioe @ impacto do trabalho, é
possivel que seguindo o fio condutor deste impsej possivel estabelecer o que
se pretende com a ameaga .

4. Determinar quem esta por tras da ameaca(Para isto é necessario ter seguido
previamente os trés primeiros passos.) E precigarteer o mais especifico
possivel. Por exemplo, pode-se dizer que é “o gavafuem esta ameacando.
Mas, tendo em conta que todos 0s governos sac aongplexos, seria



conveniente descobrir que parte do governo estdgodas ameacas. As “forcas
de seguranca” ou os “grupos guerrilheiros” sdo tamhtores complexos. E
preciso recordar que também uma ameaca assinada@ofhlsa: esta poderia ser
uma boa tatica por parte de quem ameaca para esitarstos politicos e ainda
conseguir, de toda maneira, o objetivo de provoeto num defensor e tentar
impedir que ele/ela continue seu trabalho.

5.- Chegar a uma conclusao racional sobre se a angagpode ou néo se
concretizar. A violéncia é condicionante. Nunca se pode estanpéetamente seguro
Se uma ameaca se concretizara ou nao.

Os defensores néo sao “adivinhadores” e n&o pouhgin $aber o que vai
acontecer. Todavia, é possivel poder chegar a on@usao racional, se uma
ameaca em concreto poderia ser levada a termo.deodgie ndo haja informacao
suficiente sobre a ameaca por meio dos quatro p@séuios e, assim, ndo seja
possivel chegar a uma conclusdo. Também é posbiegar a diferentes
conclusdes sobre a definicdo de uma ameaca “Eal'todo caso, é preciso agir
tendo como referéncia a pior das situagoes.

Por exemploUm defensor dos direitos humanos recebeu variaaganale
morte. O grupo analisa as ameacas e chega a dudasies opostas, ambas
baseadas em boas informacgdes. Alguns opinam gueaca é completamente
falsa, enquanto outros véem alguns sinais preoteganbre sua gravidade. Ao
final da reunido, o grupo decide pautar-se pelogis casos, isto €, considerar
gue a ameaca € possivel, e tomar as medidas dasegmecessarias.

Esta avaliacdo de ameaca passa de fatos solicss®(pamerol) a um raciocinio cada
vez mais especulativo; o segundo passo requeintararetacaodos fatos, o que nos
leva aos passos 3, 4 e 5. Existem bons motivossegrar a ordem dos passos. Se
passassemos diretamente do segundo ao quarto passgemplo, perderiamos a
informac&o mais sélida proveniente dos passosiargsr

Acompanhamento e encerramento de um caso de ameaca

Uma ameaca gera alarme no grupo de defensoregjarasente é dificil manter esta
percepcdo de alarme até que ceda realmente a arfieagda em conta a constante
pressao externa a que estdo submetidos os defempsoreeu trabalho, se a organizacao
fizesse soar 0 alarme com muita frequéncia, o gpgpderia o interesse e baixaria a
guarda.

Apenas se deve “acender a luz vermelha”, ou acioméarme, de um grupo quando
existirem evidéncias inequivocas e este estadaidesedestinar a prevenir um possivel
ataque. O alarme serve, portanto, para motivaresebros do grupo a atuar, e exigir que
se realize uma serie de acdes especificas. Pagfetieo, um alarme deveria somente



estimular a motivacdo a um nivel moderado: umimixgto baixo ndo ativa a reacao das
pessoas e um nivel muito alto cria uma sobrecamggienal. Caso a ameaca se
prolongue ao longo do tempo, é primordial, umaatezado o alarme inicial, fazer o
seguimento necessario da ameaca e reforcar ampafitn grupo quando for necessario.

Para finalizar, caso a ameaca nado se materialimxassario proporcionar algum tipo de
explicacdo do porqué, e o grupo deve ser inforngadmdo a ameaca diminuir ou
desaparecer por completo.

Um caso de ameaca pode encerrar-se quando se@leatacante potencial ja ndo se
supde uma ameaca. Antes de fechar um caso, egs@guaar-se de estarem certos, é
preciso comprovar primeiro se é possivel explicaommué de se encerrar de fato o caso.
Também € preciso se perguntar quais possiveissi@ncias poderiam levar o individuo
ou ator responsavel pelas ameacas a repeti-lasnauetiza-las com um ataque direto.

Reacédo das ameacas em relacdo a seguranca

» Uma ameaca pode ser considerada como um incidergeguranca. Para maior
informacéo sobre como responder aos incidentesglganca, veja o Capitulo 4.

» ApOs a avaliacdo de ameacas declaradas, se vdi@Equaainda corre o risco de
ser atacado, veja o Capitulo 5, sobre a prevencatagjues.



CAPITULO 4

INCIDENTES DE SEGURANCA: DEFINICAO E ANALISE

Objetivo:
Aprender a reconhecer e responder aos incidentesgieanca.

O que é um incidente de seguranca?

Para simplificar, um incidente de seguranca podenalefinido comgualquer fato ou
evento que vocé acredite que poderia afetar sua segnca pessoal ou a seguranca
de sua organizagéo.

Os incidentes de seguranca podem consistir, pongee em ver o mesmo veiculo
suspeito estacionado em frente a seu escritorsmawasa durante varios dias; que o
telefone toque a noite e ninguém responda, qué&rlgsteja fazendo perguntas sobre
vocé numa cidade ou povoado vizinho, um furto eencaisa, etc.

Mas, nem tudo representa um incidente de segurBocasto, é precismegistra-lo,
tomando nota do fato, para lognalisa-lo, sepossivel, com companheiros, e poder
estabelecer se realmente poderia afetar a sueasgguiro chegar a este ponto, vocé
poderareagir face ao incidente. A seqliéncia de eventos é argegui

Vocé detecta alg® se da conta de que poderia se tratar de um irteidenseguranca
- registra-o/ compartilha-6> analise> estabelece se se trata de um incidente de
seguranca> reacdo como melhor convenha.

Ainda que o tempo apresse este processo, vocédgue igualmente esta sequiéncia,
apenas de modo mais rapido do que o habitual péea atrasos (veja mais informacao
abaixo).

Como distinguir os incidentes de seguranca das@asaea

Se vocé esta esperando um 6nibus e a pessoa amdaneaca por causa de seu trabalho,
isto — a parte de ser uma ameaca — constitui vitieinie de seguranca. Mas se vocé
descobre que um carro de policia esta vigiandesetitério desde o outro lado da rua,
ou roubam seu celular, estes sdo incidentes desseg mas ndo necessariamente
ameacas. Lembre-se: as ameacas tém um objetioq¥&ppitulo 2), e os incidentes
simplesmente ocorrem.

» Todas as ameacas sao incidentes de seguranca, mastados os incidentes de
seguranca s&o ameagas.



Por que os incidentes de seguranca sdo tdo imparntas?

Os incidentes de seguranca séo cruciais na hdrdagleom sua seguranca porque
proporcionam uma informacao vital sobre o impacto ge seu trabalho esta gerando,

e sobre a possivel acdo que poderia ser planejadarealizada contra vocé Ao

mesmo tempo, estes tipos de incidentes o permitedansua conduta ou atividades e
evitar lugares que poderiam ser perigosos, ou pegigosos do que o normal. Os
incidentes de seguranca podem, assim, ser condodectamo indicadores da situacéo de
seguranca. Se vocé ndo detecta estas mudancagjiieilireagir apropriadamente e a
tempo para manter-se seguro.

Por exemplo: apds detectar certos incidentes deaesga vocé poderia deduzir
gue esta sob vigilancia; entéo ja pode atuar aitesga vigilancia.

» Os incidentes de seguranca representam “a unidadaima” das medidas de

seguranca e indicam a resisténcia/pressao contea gabalho. Nao permita
gue passem despercebidos!

Quando e como se detectam os incidentes de sequah

Dependera de quéo 6bvio sejam os incidentes. S@atsam facilmente despercebidos,
a capacidade para detecta-los dependera da forreapdaeriéncia em seguranca e do
nivel de conscientizacéo sobre eles.

» Quanto maior conscientizacédo e formacédo, menor seralimero de incidentes
gue escaparao de sua atencao.

As vezes, os incidentes de seguranca passam itiddsesu reparamos neles
brevemente, para logo os deixarmos de lado, oezesyreagimos exageradamente ante
algo que percebemos como um incidente de seguranca.

Por que um incidente de seguranca poderia passspeateebido? Um exemplo:
um defensor percebe um incidente de segurancaa m@mnizacao onde trabalha
nao reage em absoluto. Isto poderia ser devidea.qu

» o defensor ndo é consciente de que ocorreu uneimeidie seguranca,

» o0 defensor é consciente deste fato, mas o desxartaia pouca
importancia,

* 0 defensor ndo informou a organizacao (ou aingsgaeeceu, ou nao
acreditou, ou achou que nao fosse necessario,aidiwlado comentar
porque teria ocorrido por causa de um erro de ata)p



» 0 defensor anotou e registrou os incidentes, neagamizagao, apos fazer
uma avaliacdo em conjunto do incidente, ndo coresigecessario reagir.

Por que, as vezes, reagimos exageradamente adsiies de seguranca?
Por exemplo, um/uma colega poderia constantementarchistérias sobre

incidentes de segurancga, mas ao examina-los désaitemte, ndo parecem ter nenhum
fundamento nem serem merecedores de consideragét® dhso, na realidade, o
incidente de seguranca é o fato de que seu caaba um problema que faz com que
veja incidentes de seguranca inexistentes. Podguseienha muito medo, ou que esteja
estressado/a, e neste caso, deveriam oferecejuttee@ara resolver o problema.

» Na&o nos esquecamos que é freqlente que os in@dimtEguranca passem

despercebidos ou sejam descartados: tenhamos cudadisto!

Como fazer frente aos incidentes de seguranca

Para lidar com um possivel incidente de segurgamEemos seguir trés passos basicos:

1. Registra-lo. Todo incidente de seguranca detectado por um defdese ser

registrado, mesmo que numa simples caderneta pesgsosaim caderno
disponivel para todo o grupo.

Analisa-lo. Todos os incidentes de seguranca registrados desedevidamente
analisados, imediatamente ou regularmente. E jiwef@nalisa-los em equipe do
gue individualmente, porque assim se minimiza scoride passar por cima de
algo. Deve ser designado, ainda, alguém com ameapiidade de que estas
analises sejam efetivamente realizadas.

Devem ser tomadas decisdes sobre manter ou nadiderwialidade de certos
incidentes (tais como ameagas, por exemplo). dé étrazoavel esconder
informagé&o sobre uma ameaca de seus colegas 8 passoas com quem
trabalho? N&o existe uma Unica regra aplicavetlas@as situagdes, mas em geral,
€ preferivel ser o mais transparente possivel remdwcompartilhar informacao e
de lidar com as preocupacgdes, assim como 0s medos.

3. Reagir. Os incidentes de seguranca oferecem informacae soiompacto do
trabalho, por isso deveriam gerar:

e uma reacgao ao proprio incidente;

* retro-alimentacdo, em termos de seguranc¢a, ao menos em trés nileeis (
concreto para 0 mais geral): sobre como realizarmasso trabalho no dia-
a-dia, sobre noss@anosde trabalho, e sobre nossas estratégias mais
amplas de trabalho.

Exemplo de um incidente que proporcioatio-alimentagéosobre como trabalhar com
mais seguranca no dia-a-dia:



E a terceira vez que alguém de sua organizacaprasiemas ao passar um controle
policial, porque, com freqiiéncia, esquece os dootmseecessarios. Portanto, se decide
criar uma lista que devera ser consultada por todasabalhadores antes de sair da
cidade. Também poderiam decidir mudar o trajettertgso de viagem.

Exemplo de um incidente que proporciona retro-afitagdo no ambito do planejamento
de seguranca:

No mesmo controle policial, vocé é detido durangganmora e é informado que seu
trabalho esta mal visto. Dissimuladamente, deixaragar algumas ameacas. Quando
vocé se dirige a sala da policia, exigindo umaiexgfio, repete-se a mesma cena. Vocé
organiza uma reunido do grupo para revisar seagPlde trabalho, porque parece
evidente que € necessario realizar algumas mudaacapoder prosseguir com o
trabalho. Na sequiéncia, vocé organiza uma sénieuwh@des com funcionarios do
Ministério da Justica (ou Ministério do Interiomuda alguns aspectos de seus planos e
organiza reunides semanais para supervisionaunacai.

Exemplo de um incidente que proporciona retro-afitaedosobre asestratégias mais
amplasde seguranca:

Pouco tempo depois de comecar a trabalhar comastefauma nova zona, vocé recebe
ameacas de morte e um de seus colegas é agregigdoniente. Ndo estava previsto este
tipo de oposicéo a seu trabalho, nem mesmo vodé bdegnosticado em sua estratégia
global. Portanto, vocé devera mudar sua estrapégatentar gerar um consentimento
local para com seu trabalho e impedir mais atagseacas. Para isto, talvez vocé deva
suspender seu trabalho por um tempo, retirar-zeiw e reconsiderar todo o projeto.

Reagqir urgentemente um incidente de sequranca

Existem muitos modos de responder imediatamente imcidente de seguranca. Os
seguintes passos foram formulados em funcéo dedquenomo reagir desde o momento
em gue se anuncia um incidente de seguranca, eongsta ocorrendo, e uma vez
concluido.

= Passo 1. Informar sobre o incidente.
+ O que ocorre/ocorreu? (tente focar nos fatos tragiss).
* Onde e quando ocorreu?
* Quem esté envolvido? (no caso de que vocé temvape possa determina-las)
* A pessoa ou propriedade sofreu algum tipo de damrejuizo?

= Passo 2. Decidir quando reagita trés possibilidades:
« Umareacédo imediata énecessaria quando € preciso atender a pessoasfetid
interromper um ataque em curso.
« Umareacéo rapida(nas horas e dias seguintes) € necessaria quardoigo
prevenir que surjam novos possiveis incidenteadidlénte em si ja passou).
« Umaacao de seguiment¢em varios dias ou semanas ou inclusive meses): se
situacao se estabilizou, talvez ndo seja hecessaaaeacao nem imediata nem



rapida, mas de seguimento. Da mesma forma, tamhbétguwer incidente de
seguranca que tenha requerido uma reacéo imediaégpinla devera ser
observado por meio de uma acao de seguimento pasarvar N0sSso espaco de
trabalho ou revisar nosso contexto de atuagao.

= Passo 3. Decidir como reagir e quais sao seus voet
+ Se areacédo deve ser imediata, 0os objetivos séxschtender aos feridos ou
interromper o ataque.
« Se areacao deve ser rapida, os objetivos devera@stabelecidos pela pessoa
encarregada ou a equipe de crise (ou algo singildever&entrar-se em
restaurar a seguranca necessaria para os afetadoslp incidente.

As acoes/reacOes posteriores se realizarao segosncinais habituais da
organizacao para a tomada de decisbes, com ovabgtirestaurar um ambiente de
trabalho seguro, assim como de re-estabelecenosgimentos organizativos
internos e melhorar as reacdes posteriores enéicetays incidentes de seguranca.

Toda reacao deve também ter presente a segurangteeio de outras pessoas,
organizacdes ou instituicbes com as quais manteshama relacéo de trabalho (e
possam se ver afetados).

> Estabelecer seus objetivos antes de comecar a afuaapidez da acao €
importante, mas sabporque realizar estaacdo, € mais importante ainda. Ao
estabelecer de anteméao o que vocé pretende gbbggtivos), vocé podera
decidir como quer atingi-lo (tatica a seguir).

Por exemplo, se um grupo de defensores descobremmule seus colegas néao
chegou ao seu destino numa cidade segundo o gang@deriam iniciar uma
reacao ligando para o hospital, para seus contatnoutras ONGs, a um
Escritério da ONU mais proximo e para a policiasMates de iniciar estas
chamadas, € muito importante determinar o queetemate conseguir e 0 que se
decidira. Caso contrario, poderiam gerar um alatesmecessario (imaginemos
que o defensor se atrasou porque perdeu o0 Onibses esqueceu de ligar para o
escritorio) ou uma reacdo oposta a pretendida.



CAPITULO 5

PREVENIR E REAGIR AOS ATAQUES

Objetivo:

Avaliar a possibilidade de que diferentes tiposi@deue se tornem realidade.
Prevenir os possiveis ataques diretos contra daefens

Realizar contra-vigilancia.

Ataques contra os defensores dos direitos humanos

Os ataques contra defensores sao produto de, axsmess fatores que interagem entre
Si:

1. Oindividuo que leva a termo uma ac¢do viole@a.ataques contra 0s
defensores geralmente s&o produto de process@ndamento e de condutas
gue podemos decifrar para aprender com eles, gunelaejam ilegitimos.

2. Antecedentes e fatores desencadeadores que legtanante a considerar a
violéncia como uma opg¢aA. maioria dos individuos que atacam os defensores
consideram a acao de atacar como uma forma de€'goimaum objetivo” ou de
“resolver um problema”.

3. Ocontexto e circunstanciagie facilitam a violéncia, ou seja, que permitera q
seja implementada ou que néo a detém.

Quem representa, entdo, um perigo para os defenss?

No geral, qualquer individuo (ou grupo) que penseatacar um defensor € uma forma
tentadora, aceitavel, ou potencialmente efetiveotseguir um objetivo pode ser
considerado um atacante em potencial. A ameacardarse quem considera o ataque
também possui, ou ainda pode desenvolveapacidade de atacaum defensor.

Alguns ataques vém precedidos por ameacas, e miookntretanto, geralmente os
individuos que planejam um ataque violento demanssuas intengdes em sua
conduta, posto que necessitam averiguar o melhoremim para atacar, planejar como
alcancar o alvo, e como escapar.

» A ameaca de um ataque pode diminuir se...

0 surgem mudancas na capacidade potencial do agrepsma organizar um
ataque,

muda sua atitude em relacdo a quao aceitavel é uagee, ou

0 aumentam as probabilidades de ser capturado/a gigado/a.

(@)



Portanto, € fundamental detectar e analisar quatgoa que indique um possivel
ataque. Isto requer:

» Determinar a possibilidade de que se leve a temmoameaca (veja o capitulo
3);
» Identificar e analisar os incidentes de segurangia © capitulo 4).

Os incidentes de seguranca que demonstram a vigildos defensores ou de seu lugar
de trabalho sdo destinados a obter informacao.iffstanacdo nem sempre é recolhida
com a intencéo de ser utilizada num ataque, mapeériante determinar isso. (veja o
Capitulo 4).

O obijetivo de vigiar os trabalhadores ou seustésias € obter informag&o que possa
destinar-se a varios fins como:

» Estabelecer que atividades estao sendo realizqaasdo e com/por quem;

» Utilizar esta informacdo mais adiante para ataga@saoas ou organizacoes;

* Obter a informacgéo necessaria para levar a termataque;

* Recolher informacéo para fazer uma acusacao nagalostoutro tipo de medida
coativa (sem violéncia direta);

» Intimidar-nos ou intimidar os colaboradores ou asifpessoas com as que
trabalhamos, ou pressionar-nos para que deixemesrdessas pessoas ou de
fazer algo (“vigilancia demonstrativa”).

E importante recordar que a vigilancia pode seess#iria para se poder realizar um
ataque, mas que nao constitui por si mesma umeatadem disso, nem toda a
vigilancia implica num ataque posterior. Entretaptr outro lado, em algumas
ocasifes, um individuo pode improvisar um atag@ndao, de repente, vé uma
oportunidade para isto, ainda que nestes casoa kevido um minimo de preparacao
prévia.

N&o ha muita informacéo disponivel que possa dpidéeconhecer a fase de
preparacao de um ataque. A auséncia de estud@sesibrtema contrasta enormemente
com o grande numero de ataques contra defensareentiinto, os estudos existentes
trazem interessantes revelacgbes.

» Atacar um defensor nado é facil e requer disporet®irsosA vigilancia é
necessaria na hora de estabelecer os movimentos delividuo e o melhor
momento para atacar. Acertar o alvo e escaparrd®fefetiva e rapida é
também primordial (mas se o ambiente é altamentedael para o agressor,
isto Ihe resultard mais simples realizar os atajjues

» Quem ataca os defensores geralmente demonstragraticade consisténci#d
maioria dos ataques sao dirigidos a defensore®ranitolvidos em temas que

! Claudia Samayoa e Jose Cruz (Guatemala) e Jaime [@@bmbia) realizaram estudos interessantes sobre
ataques contra defensores dos direitos humanosryiaEguren (1997) também realizaram uma anadistesl
ataques.



afetam os agressores. Isto quer dizer que os atdgueientemente ndo sao
casuais ou sem objetivo, mas respondem aos irgerdes atacantes.

Os fatores geograficos sdo importantds. geral, os ataques a defensores em

zonas rurais nao se divulgam tanto e, em conse@jgmovocam menos

reacoes na aplicacdo da lei e em meio politicoudoog ataques a defensores de
zonas urbanas. Os ataques em zonas urbanas cmiraries de ONGs ou
contra organizacfes destacadas geram uma reacEomaior.

Antes de atacar devem ser tomadas certas decisg@igtmiepor diferentes

possibilidadesOs individuos que pretendem atacar uma organizégao
defensores devem decidir se vao atacar os lidares membros da base, ou
escolher entre um Unico ataque (contra uma pessya émportante o que, por
sua vez, gera um maior custo politico) ou uma sieriataques (que afetem os
membros da organizagao). Os poucos estudos readizacespeito sugerem que
em geral sdo utilizadas ambas as estratégias.

Estabelecer a probabilidade de um ataque

Para poder averiguar a probabilidade de que unuatseja levado a termo devemos
analisar os fatores relevantes. Para poder detarmirais sao estes fatores, devemos
distinguir os diferentes tipos de ataques, istts@taques diretotafgeting, a
delingiéncia comum e os ataques indiretos (estargao errado na hora errada),
fazendo uso dos trés quadros das paginas segtiintes

Quadro 1: Determinar ou grau de ameaca de um athiggie (argeting

(AP = Agressores Potenciais)

PROBABILIDADE DE ATAQUES DIRETOS ( TARGETING)

FATORES PROBABILIDADE |PROBABILIDADE |PROBABILIDADE
BAIXA MEDIA ALTA

Capacidade de Os AP possuem umaOs AP possuem As zonas onde

ataque capacidade limitada | capacidade trabalhamos estao sg

para atuar nas areas
onde trabalhamos

operacional proxima
das areas onde
trabalhamos

controle dos AP

b

Meio financeiro

Os AP néo
necessitam de noss(
material ou dinheiro
para suas atividades

Interesse em nosso

pmaterial, dinheiro ou
outras praticas de
ganancia econdémicg
(o sequestro, por
exemplo)

Os AP tém uma
necessidade manifes
de material ou
Ldinheiro

[a

Meio politico ou
militar

Nenhum — nosso
trabalho ndo tem nag
a ver com seus

Interesse parcial —
laosso trabalho limitg
seus objetivos

Nosso trabalho
Lobstaculiza claramen
seus objetivos,

[e

2 Esta classificacdo de ataques inclui as mesmas categorias de ameagas: veja o capitulo sobre
ameacas para um esclarecimento.



objetivos politicos ou militares beneficia os seus
oponentes, etc.
Antecedentes de | Nenhum ou Casos ocasionais Muitos casos prévips
ataques prévios |excepcional
Atitudes ou Atitude favoravel ou | Indiferente. Agressiva, com
intencoes indiferente Ameagcas ocasionais. | ameacas claras e
Avisos frequentes. vigentes

Capacidade das |Existente Baixa Nenhuma, ou as forgas
forcas de de seguranca
seguranca de colaboram com os AR
impedir ataques (ou séo os AP!)
Nosso grau de Bom Médio ou baixo Limitado (de acordo
influencia politica com circunstancias)
contra os AP ou nenhum.

Exemplo de uma avaliacédo do grau de probabilidagl@ich ataque direto (targeting):

Os AP controlam as zonas onde trabalhamos, magas&oem nenhum meio
econdbmico para nos atacar. Nosso trabalho apeniaa fieus objetivos politicos e
militares parcialmente, e ndo existem precedergedatjues similares na cidade. Sua
atitude é indiferente, e € evidente que ndo quetesir nenhuma atencao nacional ou
internacional, nem pressao alguma atacando-nos.

Neste caso considerariamos o grau de probabilidelataque direto como baixo ou
médio.

Quadro 2: Determinar o grau de probabilidade dectime por delingliéncia comum

(C = criminosos)

PROBABILIDADE DE ATAQUE POR DELINQUENCIA COMUM

FATORES PROBABILIDADE |PROBABILIDADE |PROBABILIDADE
BAIXA MEIA ALTA

Mobilidade e Os C geralmente OsC Os C atuam em

localizagéo dos |permanecem em suagfrequentemente qualquer parte, tanto

C proprias areas, transitam em outras de dia como de noite.

diferentes das nossasareas a noite (ou
areas de trabalho operam proximo de
onde trabalhamos)

Agressividade |Os C evitam Os C cometem Os C roubam

dos C enfrentamentos crimes na rua (mas|abertamente na rua ¢
(cometem crimes nao em escritdrios |entram em lugares
majoritariamente ondgcom pessoal) fechados

nao ha a presenca de
defensores ou

testemunhas)
Acesso a/uso de| Desarmados, ou uso| Armas rudimentaresArmas de fogo, as
armas de armas ndao letais |inclusive facdes vezes de grande porie

Tamanho e Operam 2-4 pessoas operam Operam em grupps




organizacao

individualmente ou
em pares

juntas

Resposta e Resposta rapida, comResposta lenta, A policia nédo

contencao capacidade de pouco éxito, responde nem com a

policial dissuasao capturando menor efetividade
Criminosos em acaq

Formacéo e Bem formadas e Formacdao regular, | A policia € ou

profissionalismo | profissionais (podem | salario baixo, inexistente ou

da policia ter falta de recursos) | recursos limitados | corrupta (colabora

com os delinquentes

Situacgéao geral
de seguranca

A situacgdo €é segura ¢
relativamente segura

éralta de seguranca

N&o se observam
direitos, impunidade
absoluta

0S

Exemplo de uma avaliagéo da probabilidade de umeri

Nesta cidade, 0s criminosos operam em Varias regede pares ou em pequenos
grupos, as vezes durante o dia. Geralmente sassagre e com freqiiéncia portam
armas. A policia responde, mas lenta e ineficazeneom formacao pouco profissional
e com falta de recursos. Entretanto, o delegagmlieia € muito disciplinado. Existe
uma falta geral de seguranca, e se aplicarmoseétze aos bairros mais longinquos
da cidade, a probabilidade da ocorréncia de umeceincontra seu ponto mais alto, ja
guetodosos indicadores demonstram um nivel elevado de maiiniade.

A probabilidade de um ataque criminoso no centraigha cidade como esta € de

média a alta.



Quadro 3: Determinar a possibilidade de um ataodiegto

(AP = Agressores Potenciais)

PROBABILIDADE DE UM ATAQUE INDIRETO

FATORES PROBABILIDAD |PROBABILIDADE |PROBABILIDADE

E BAIXA MEDIA ALTA
Nosso Bom Médio Temos muito pouco,
conhecimento das conhecimento sobre
regioes de localizacéo das areas
combate de combate

a

Proximidade das
zonas de combate

Nosso trabalho esté
longe destas zonas

iNosso trabalho esta

proximo destas zong
e ocasionalmente se
entra nelas

gealiza nas areas de

Nosso trabalho se

combate

Mobilidade das
zonas de combate

As zonas de conflitg
sao estaticas ou
variam de forma
lenta e verificavel

nVariam bastante

Variam
continuamente, o que
as torna
imprevisiveis

Nosso
conhecimento da
localizag&o de
zonas minadas

Possuimos um bom
conhecimento ou
nao existem zonas
minadas

Conhecimento
aproximado

Desconhecidas

Proximidade de
nosso lugar de
trabalho das

zonas minadas

O trabalho se realiz
longe destas zonas
Ou Sao inexistentes

arrabalhamos
préximos destas
zonas

Nosso trabalho se
realiza em areas em
gue ha campos
minados

Téaticas de
combate e armas
utilizadas

Discriminadas

Discriminadas, com
uso ocasional de
artilharia,
emboscadas e franc
atiradores

bataques terroristas @

Indiscriminadas:
bombardeio,
artilharia pesada,

ataques com bombas

Exemplo de uma avaliacédo da probabilidade atagndgetos:

Nesta regido, vocé esta familiarizado com as zdea®mbate, que variam de forma
lenta e previsivel. Vocé trabalha préximo das zamae ocorrem enfrentamentos e,
ocasionalmente, visita ou fica has zonas de comWat#£ ndo esta proximo de zonas
minadas. As taticas de combate usadas sdo disadasre portanto geralmente nao

afetam os civis.

Trabalhar nesta zona representa uma probabilidagi®dde um ataque indireto.



Prevenir um possivel atague direto

Agora ja sabemos que uma ameacga pode diminuirgersumudancgas na capacidade
potencial do atacante para organizar um ataqusuematitude em relacao ao que
considera aceitavel para um ataque ou nas protedbés de ser capturado e punido.

Assim, para prevenir um ataque € necessario:
* Persuadir um atacante potencial de que um ataquianem custos e
consequéncias inaceitaveis;
* Fazé-lo entender que um ataque é menos factivehbtidade.

Este raciocinio para prevenir ataques € paralattdise do Capitulo 2, que
demonstrava que o risco depende das vulnerabibdadapacidades do defensor. Este
raciocinio também argumenta que, para poder segaoe poder reduzir o risco, é
necessario atuar contra a ameaca, reduzir vulfidead®s e aumentar capacidades.

Quadro 4: Prevenir um ataque direto: resultadosradps das acbes de protecéo

PREVENIR UM ATAQUE DIRETO: RESULTADOS ESPERADOS DAS AGOES DE
PROTECAO

1. Mudancas no comportamento do atacantelissuadir 0
atacantes mediante o incremento do custo poteteiam
ataque.

2. Mudangas no cumprimento da Declaragao da ONU
sobre os defensores por parte das autoridades
responsavei$ dissuadir os atacantes, aumentando a
probabilidade de acao por parte das autoridadesppareggr
os defensores ou punir os autores de um ataque.

3. Reduzir a possibilidade de ataque:

Reduzir a exposicéo do defensor, melhorar seu amebike
trabalho, lidar com estresse ou medo adequadamente,
desenvolver planos de seguranca, etc.

Confrontar e reduzir
as ameagas
(atuando diretamente
contra a origem da
ameacga, ou contra
qualquer acao que
parte desta origem)

Reduzir
vulnerabilidades,
aumentacapacidades

-’

Quando alguém é objeto de uma ameaca e quer reduzao associado a ela, é
importante atuar, ndo somente contra a propria gemeaas também sobre as
vulnerabilidades e capacidademaisproximamente vinculadasa ameaca. Quando
estamos submetidos a grandes pressdes e querermosah maior rapidez, em geral
atuamos em relacéo as vulnerabilidades de facit&8olou as mais acessiveis, em vez
de atuarmos sobre as mais relevantes para a asreapaestao.

Tenha Cuidado: se o risco de ataque € elevado (quer dizer, seeag@® iminente, e
vocé tem varias vulnerabilidades e poucas capaejadao ha sentido em se
concentrar nas vulnerabilidades ou capacidadesr@duair o risco, porque altera-las
requer tempo. Se o risco € muito elevado (quandataque direto e severo € iminente)
apenas é possivel evita-lo de trés modos:

% Veja o Capitulo 1. Por exemplo, uma vez que o dsiiedenunciou as ameacas; a policia ou algum
outro organismo investigard o que ocorreu e esistigacdo levara a uma acgao contra aqueles que
ameacaram o defensor. Ao menos este poderia $getivo de uma reacdo para prevenir um ataque.



a) Confrontando a ameaca com rapidez e efetividadee sabe que pode
conseguir um resultado imediato e especifico geegmira o ataque
(normalmente, € muito dificil estar certo de quelstera um resultado
imediato e efetivo, porque as reacdes requerertesgup, e 0 tempo é muito
valioso nestes casos).

b) Procurar ndo se expor em absoluto (por exemplessendendo ou
abandonando a regido temporariam@nte

c) Outra opcéo seria a de solicitar uma protecao aapassumindo, para tanto,
gue haja uma disponivel (imediata), e que isto padissuadir o suposto
agressor e ndo aumentar o perigo da situacao dostefem médio e longo
prazo (na pratica, € muito dificil que se cumprate®trés requisitos para
protecdo armada). Em alguns casos, ap0s uma pressaoal ou
internacional, o Governo decidiu oferecer escatasadas ao defensor:
nestes casos, aceitar ou recusar a escolta po@¢eiminar o grau de
responsabilidade estatal na seguranca dos defenswae ainda que o
defensor ndo aceite as escoltas armadas, um Gav@ongode sob nenhuma
possibilidade declarar-se isento de suas obrigaé@smpresas privadas de
seguranca podem representar um risco maior seestiwinculadas
informalmente as forcas de Estado (veja o Cap&uldlo que se refere ao
posse de armas por parte dos defensores, devemonma que elas
geralmente serdo inefetivas na hipétese de atagaeinado, e além disso.
podem colocar os defensores numa situacao de abifidade visto que o
Governo poderia utilizar este fato como justificatpara ataca-los sob o
pretexto de luta anti-terrorista ou de insurgéncia.

E muito mais facil lidar com as situacdes de ameagapodem levar a um ataque
guando outros atores relevantes se envolvem dheabaonjuntamente, por exemplo,
com um sistema judicial operativo; redes de apmé@ipnais e internacionais) que
possam pressionar as autoridades responsaveis;sedais (dentro das organizagdes
ou entre elas), redes pessoais e de familiares,/foidds internacionais de paz, etc.

Vigilancia e contra-vigilancia

A contra-vigilancia pode ajuda-lo a determinar se vocé esta sendadlvigiadificil
descobrir se seus sistemas de comunicacao foranpgealos, e por esta razao vocé
deve presumir que sempre o S&mtretanto, é possivel determinar se alguém gigis
escritorios e seus movimentos.

Quem poderia estar vigiando?

Pessoas que frequentemente podem estar localizadas regido, como porteiros de
edificios, vendedores que trabalham perto da emttacedificio, pessoas em veiculos
préximos, visitas, etc., poderiam estar vigiandegssaovimentos. Ha pessoas que
espiam por dinheiro, ou porque séo pressionadasf@gzé-lo; por suas inclinacdes, ou
devido a uma combinacao destes fatores. Os respasla vigilancia podem
também colocar colaboradores ou membros de suaipagao para fazer este servico.

* Ha também situagBes nas quais viajar reprasenna situacdo de risco maior.
® Para mais informac&o sobre como se asseguraodamizacdes veja o Capitulo 13.



Vocé também pode ser vigiado de longe. Normalmeate membros de uma
organizacao que praticam a tatica de tentar vigaar serem vistos. Isto requer manter
uma certa distancia, alternar-se com outras pegepdsrnos e observar a partir de
diferentes lugares, utilizando diferentes veicutbs,

Como certificar-se de que vocé esta sob vigilancia
Vocé pode averiguar se esta sob vigilancia, obedoraqueles que poderiam estar
vigiando, e adotando as seguintes regras (senergeigiente, cair em parandia):

e Se voceé suspeita que alguém poderia estar vigiandoeé deveria prestar
atencao na atividade de pessoas de sua area edangas em suas condutas
como, por exemplo, alguém que comecga a fazer pEggobre suas atividades.
Lembre que podem ser tanto homens como mulheresnda velhos e jovens.

» Se vocé suspeita que estdo seguindo-o0, vocé padeiar uma medida de
contra-vigilancia que envolva uma terceira pessoeathfianca, desconhecida
para aqueles que poderiam estar vigiando. A terpeissoa poderia observar, a
frente e a partir de uma boa distancia, os moviaseqtie se produzem quando
vocé chega, sai ou se dirige a algum lugar. A @egae esta vigiando
provavelmente o faz a partir de um lugar onde plogsdiza-lo facilmente,
incluindo sua casa, o0 escritorio e os lugares ondé costuma trabalhar.

Por exemplo, antes de chegar em casa, vocé pqaetiea um membro da familia ou a
um vizinho de confiangca que tome uma posicao praxpor exemplo, trocando o pneu
do carro), para comprovar se alguém esta a espesaadchegada. Vocé poderia fazer o
mesmo quando sai do escritorio a pé. Se vocé useioulo particular, devera deixar
gue saia outro carro depois do seu, para dar tamgaposto observador para que se
aproxime.

A vantagem da contra-vigilancia é que, ao menasainente, a pessoa que observa
nao percebera que esta sendo vigiada. Portant® dexe deixar claro a toda pessoa
envolvida na contra-vigilancia que ndo é recomead@nfrentar a pessoa que o
observa. Desta forma, saberiam que vocé esta saderslias atividades, e isto poderia
desencadear uma reacao violenta. E importantexsenedamente cuidadoso e manter
uma distancia quando suspeitar que alguém estndigio. Uma vez detectada a
vigilancia, pode ser colocada em funcionamentcéa agcomendada neste manual (veja
o Capitulo 9).

A maioria de nossos conselhos sobre a contra-ngdé&az referéncia, de forma quase
exclusiva, a zonas urbanas e semi-urbanas. Nas mmads, a situacdo é muito

diferente, porque os defensores e as comunida@eggm nestas zonas estdo mais
acostumados a detectar a presenca de estranhtzt®oa pessoa que queira vigia-lo
numa zona rural, tera mais dificuldades para apraxise dos habitantes - a ndo ser que
a populacéo local seja muito hostil a seu trabalho.

Nota: existem situagdes que poderiam resultar ertagam ao relacionar com as forcas
de seguranca que o controlam — as vezes a vig@l@ida € tao secreta, e se exterioriza

com o objetivo de intimidar. Em algumas ocasiossjefensores estabelecem relagbes
com pessoas das forcas de seguranca para quesesiauando se planeja vigia-los ou

inclusive levar a cabo uma acgao contra eles.



Quando comprovar se vocé esta sendo vigiado.

E recomendéavel comprovar se vocé esta sendo vigiaaodo tenha alguma raz&o para
suspeitar — por exemplo, por incidentes de segargne poderiam estar relacionados
com a vigilancia. Se seu trabalho de direitos hwsdraz um certo risco, é
aconselhavel organizar, de vez em quando, umaessnagfio de contra-vigilancia,
apenas por via das duvidas.

Vocé também deve pensar no risco que represerdgapatemais quando esta sendo
vigiado — vocé pode imaginar um maior risco para t@stemunha ou um familiar de
uma vitima que o visite, do que para si mesmo.d>solsre onde seria mais seguro vé-
los. Talvez vocé precise avisa-los que seus movosastdo sendo vigiados.

Reagqir aos ataques

N&o existe uma Unica regra aplicavel a todos agiatacontra defensores. Os ataques
também sédo incidentes de seguranca, e vocé engéoasrapcdes de como reagir aos
incidentes de seguranca no Capitulo 4.

Em todo tipo de ataque ha dois pontos primordidisnabrar:

* Pense sempre na segurancga — tanto durante o at@moeepois
(se vocé esta sendo atacado e tem duas possteeimaavas, opte pela mais
segural)

* ApOs um ataque, vocé devera se recuperar fisisaelpgicamente, atuar para
resolver a situacao, e tentar restaurar um ambdienteabalho seguro para vocé
e sua organizacgéo. E importante que vocé mantentaios quantidade de
informacé&o possivel sobre o0 ataque: 0 que ocoguem/quantas pessoas
estavam envolvidas, placas dos veiculos, descriefesTudo isso pode ser Uutil
para documentar o caso, e deve ser anotado o cuates Conserve copias de
todos os documentos que vocé apresente as autsigath documentar o caso.



CAPITULO 6

PREPARAQAO DE UMA ESTRATEGIA E DE UM PLANO DE SEGUR ANCA
Objetivo:

Aprender a elaborar uma estratégia de seguranca.
Aprender a tracar um plano de seguranca.

Os defensores dos direitos humanos que trabalham eambientes hostis

S&ao0 muitos 0s motivos pelos quais os defensoregeeshtrabalham muito em

ambientes hostis. A maioria dos casos sao devilpsssivel enfrentamento que suscita
seu trabalho contra atores poderosos que violamrasas internacionais de direitos
humanos, tanto autoridades governamentais ou issfatgas de seguranca, quanto
grupos armados de oposicdo ou milicias armadaadasv Estes atores podem realizar
todo tipo de represadlias para tentar que os dafengparem com seu trabalho, desde uma
repressao sutil com ataques contra a liberdadegmessao, até ameacas declaradas e
ataques diretos. O grau de tolerancia do ator gedender do trabalho do defensor -
algumas atividades podem ser consideradas acsitéugias nao.

Ao chegarmos neste ponto, devemos fazer duas @eflamportantes: em muitos casos,
somente séo hostis ao defensor certos comporiategsantesdos atores complexos.
Por exemplo, alguns dos componentes integrantamdgoverno podem estar
relativamente preocupados com a protecéo dos aeé®0 passo que, outros
componentes querem atacé-los. Os defensores paddmm experimentar uma maior
hostilidade durante momentos de agitacéo polités.como eleicdes ou outros eventos
politicos.

O espaco sécio-politico de atuacdo dos defensores

O presente manual esta dirigido a protecdo e segados defensores dos direitos
humanos que trabalham em ambientes hostis e agdasqutra melhorar esta seguranca.
Existem também outras acdes socio-politicas quemar aplicadas para melhorar o
respeito aos direitos humanos e o ambiente dosstafes dos direitos humanos. As
campanhas e atividades de promocao dos defensoregeniéncia estdo destinadas a
assegurar uma aceitacdo mais ampla dos direitoariasma sociedade e obter acdes
mais efetivas por parte das autoridades para assegprotecao dos direitos humanos.
Apesar de que ndo podemos relacionar este tipbwidagles com a seguranca, quando
elas sao efetivas, podem causar um impacto posiiirotecéo despaco soécio-

politico de atuacdo dos defensores

Este espaco socio-politico de atuacao pode seridieftomo avariedade de possiveis
acOes que pode realizar o defensor expondo-se a tisto pessoal aceitdveEm



outras palavras, o defensor contenfplaa ampla variedade de possiveis acdes politicas
e associa cada acdo a um custo especifico ou sonjurto de conseqiénciasd

defensor considera alguma destas consequéaciesaveis e outras inaceitaveis,
definindo assim os limites de um espaco politipeeifico™.

Por exemplo, um grupo de defensores poderia estandendo um caso sobre
direitos humanos, quando um dos membros recebemeaca de morte. Se
consideram que tém suficiente espac¢o socio-pqlitddeez optem por fazer
publica a ameaca, e continuar mais tarde com o b®se consideram que seu
espaco politico € limitado, talvez decidam quevaldacdo da ameaca representa
custos inaceitaveis. Talvez, inclusive, optem pxar o caso por um tempo e
melhorar, neste meio tempo, suas capacidades demseg.

A nocdo do risco “aceitavel” pode mudar com o temp@ria enormemente para 0s
diferentes individuos ou organizacgdes. Para algurisco mais insuportavel seria o de
tortura ou morte de um familiar. Alguns defensap®am que a prisdo € um risco
aceitavel, sempre e quando contribui para alcargabjetivos. Outros alcancam seu
limite quando recebem a primeira ameaca.

Este espaco politico de atuacdo ndo somente veniddedle forma subjetiva pelos

defensores, mas além disso, é muito sensivel ampasl@o ambiente politico nacional
que o rodeia. Portanto, devemos considera-lo camespacagelativo e mutante.

A seguranca e o espaco de atuacdo do defensor

Podemos resumir todas as estratégias de segurangaueos palavras: expandir o
espaco de atuacdo e manté-lo assim. Se falama st estritos de seguranca, o
espaco de trabalho do defensor requer pelo menagaurminimo de tolerancia por

parte dos principais atores da regido — especméor parte das autoridades politicas e
militares e dos grupos armados que podem ser atefalo trabalho dos defensores e
que poderiam, entdo, atuarem contra eles.

Esta tolerancia pode sexplicita, como uma permisséo formal das autoridades, ou
implicita, como por exemplo, no caso dos grupos armadasdefncia sera mais alta se
0 ator vé que o trabalho do defensor pode tragenabeneficio, e sera mais baixa se o
ator detecta custos relacionados com o traballdetinsor. Neste caso, seu grau de
tolerancia dependera dos custos politicos quegeptara atacar os defensores.

Tudo isso é relevante sobretudo em conflitos arsadde os defensores enfrentam a
mais de um ator armado: um ator parte no confbidepia considerar o trabalho dos
defensores vantajoso para seu oponente. A aceitagdibesta de um ator poderia,
portanto, motivar a hostilidade de seu oponente.

! Esta definicdo, assim como outras partes fundarsetiéate conceito, foram tomadas de Mahony e
Eguren (1997), p. 93. Eles também desenvolverarmadelo de espaco politico que integra o espaco de
trabalho dos defensores com seu acompanhamengiqgorot



O espaco de atuacéo dos defensores pode ser repdssem dos eixos:

- um eixo representa o grau de tolerancia ou aéeitdo ator frente ao trabalho do
defensor, baseando-se no impacto que possa calisabalho aos objetivos ou
interesses estratégicos do ator (o0 continuo “totgadaceitacao”)

- outro eixo representa em que medida se pode disasgataques, baseando-se
nos custos politicos de um ataque, e que aumeraecddo com a probabilidade de
dissuadir o ator com argumentos racionais/moraigelusive, com as vantagens
politicas que obtém ao ndo atacar nem violar @tdér humanos (o continuo “dissuaséo-
persuaséo”).

Persuaséo

DISSU}V/:
@ >@ Espaco de atuacéo

Tolerancia
Aceitacéo A}

Com o tempo, pode-se conseguir uma expansao docedpatuacdo. Para conseguir,
por meio de uma estratégia de persuaséao, a acedagéabalho do defensor, é
necessario ter em conta as necessidades da papuag@&agem, procedimentos e a
integracao do defensor, etc., representados ng@8&pa Mas, nas regides de conflito
armado, o espago geralmente se limita unicamefddglerancia dos atores armados,
gue sera parcialmente determinada pelos custoslgsisupdem existir ao atacarem 0s
defensores (dissuaséo), reduzindo assim o espa¢o a

Expandir o espaco de atuacdo mediante o aumento dontinuo ‘tolerancia-
aceitacao’.

O trabalho dos defensores poderia afetar os obgetiv interesses estratégicos de alguém
gue ndo esta muito interessado em direitos humarmse causaria um ambiente hostil
para os defensores. Para ganhar a aceitacdo,mmprbs mais tolerancia com relacao

ao trabalho dos defensores, é importante, em alkallio, reduzir a confrontacédo ao
maximo possivel. Algumas sugestbes sobre comoléazé-

* Fornecer informacao e formacéo sobre a natureza editimidade do trabalho
dos defensoresOs funcionarios governamentais e outros atoresrgodestar
mais inclinados a cooperar se conhecessem e camaieses=m o trabalho e as
razdes pelas quais se realiza este trabalho. Ndia lanter informados aos altos
cargos, porque o trabalho diario dos defensoregdrgente abarca uma grande
variedade de funcionarios pertencentes a diveng@g®s governamentais. E



preciso realizar um esforco continuo para inforexBormar os funcionarios de
todos os niveis.

» Esclarecer os objetivos do trabalho dos defensordsm todos os conflitos, €
recomendavel esclarecer e limitar o alcance e jsiais do trabalho. Desta
forma, se reduzirdo os mal-entendidos ou enfrenttraelesnecessarios que
impedem, muitas vezes, que os defensores alcareeobjetivos.

» Limitar os objetivos de trabalho para ajustar-se acespaco sécio-politicoSe o
trabalho dos defensores afeta os interesses @strad@e um ator armado em
concreto, ele poderia reagir com uma maior violecuma menor consideracéo
por sua imagem. Certos tipos de trabalho tornadetsnsores mais vulneraveis
que outros, assim, € preciso assegurar-se de qugeatvos se ajustam da melhor
maneira possivel a valoracéo de risco e as capsdie protecao.

Conceder um espaco nas estratégias para “salvarmagem”. Se é preciso

enfrentar um ator poderoso, pode ser Util buscaareira pela qual o ator possa

“resguardar sua imagem”, quando finalmente ele aentomar medidas sobre a

situacao de direitos humanos.

» Estabelecer aliancasle forma ampla, com tantos setores sociais quanto f
possivel.

* Buscar um ponto médioentre a transparéncia no trabalho, que demonstregju
defensores ndo tém nada a esconder, e a protegéormi@acéo, que possa
comprometer o trabalho ou a seguranca.

* Finalmente,recordemos que a legitimidade e a qualidade daltvalséao
condi¢des imprescindiveis para manter o espactudean aberto, mas podem
ser insuficientes, e talvez também seja necesshsgyadir 0os agressoes
potenciais (veja mais informacéo abaixo).

Expandir o espaco de atuacdo mediante a dissuasaa persuasao

Os defensores dos direitos humanos que trabalhaamdmentes hostis devem ser
capazes de gerar custos politicos suficientesdissaadir um agressor de tentar um
ataque: isto € o que denominand@ssuasao

Resulta pratico saber distinguir entre a dissugg@i@l’ e a dissuasao “imediata”. A
dissuasao geratonsiste no efeito combinado de todos os esforgo®mais e
internacionais para proteger os defensores, igtalé,0 que contribuira a criar uma
conviccao geral de que os ataques contra os deésns&o inaceitaveis e tém
consequéncias negativas. Para isto, vocé podaeeeoamplas campanhas de imprensa,
ou a formacéo e informacado sobre a protecdo desstafes. Por outro ladodassuaséo
imediata envia uma mensagem concreta a um agressor dedelonpara o dissuadir de
ataques a um alvo especifico. A dissuasao imeéliatxessaria quando a dissuasao geral



falha ou resulta insuficiente, e quando os esfodegogrotecdo se centram em casos
especificos.

A persuasdao é untonceito mais amplo. Poderia ser definido comasaltado dos atos
gue induzem um oponente a ndo levar a termo unwalexsil previamente considerada.
O argumento racional, ou reclamo moral, um aumeatcooperacao, uma melhora da
compreensado humana, a distracdo, a adocao degmlitio ofensivas e a prevencao,
todos poderiam ser utilizados para obter-se a ps@su Os defensores utilizam todas
estas taticas no ambito nacional ou internacionatenem diferentes situacoes.
Evidentemente, os defensores ndo podem utiliz&masacas” diretas: a estratégia se
baseia, sobretudo, em recordar aos demais queiadeke que tomamodemagerar uma
série de consequéncias.

Colocando a dissuasdo em marcha

Para poder dissuadir os atores de realizarem aaéumeecessario cumprir com uma série
de requisitos:

1. Os defensores devem especificar e comunicar clarante ao agressor que
tipo de acbes sdo inaceitaveib. dissuasdo ndo funciona se o agressor
desconhece as a¢fes que provocardo uma resposta.

2. A organizacao dos defensores deve expressar seu poomisso em dissuadir
o ator de realizar a agresséao, de forma que esteeja consciente disSsoA
organizacao também deve estabelecer uma estrpgigi@onseguir a almejada
dissuaséo.

3. Aorganizacdo dos defensores dever ser capaz deplementar a estratégia
de dissuasao, e assegurar-se de que 0 agressorgscente dissoSe uma
ameaca de mobilizagdo nacional ou internacionaknédvel, ndo existe
nenhuma razao para esperar que tenha, portantefeitm protetor.

4. Os defensores devem saber quem é o agress@s grupos de ataque costumam
trabalhar na obscuridade da noite e raramente assunresponsabilidade.
Portanto, nos vemos obrigados a analisar quem ipoghkar beneficiado com o
ataque. Em caso de suspeita de “responsabilidéatalgsainda que ela seja
correta, devera ser acompanhada de informacaoesyesifica sobre que fracado
estatal se esconde atras do ataque para poder, esshorar a efetividade de
uma reacao nacional ou internacional.

5. O agressor deve ter considerado seriamente o ataqaealepois ter decidido
nao o fazerporque os custos — gragcas ao compromisso dos dedsns
poderiam ser maiores que os beneficios.



E dificil que os defensores consigam persuadir grassor que ndo se vé em absoluto
afetado por argumentos de dissuasao: isto acogteselo a comunidade internacional
pode punir 0s governos, mas eles ndo podem patarwiolador dos direitos humanos.
Por exemplo, os exércitos privados ou milicias padeestar fora do alcance do governo
ou nao compartilhar seus interesses. Nestes aasgsessor poderia, inclusive,
beneficiar-se de atacar os defensores dos diteitosinos, porque os ataques colocariam
0 governo numa posicao dificil e danificariam suagem.

Os defensores nunca saberdo com antecipacdo Ss®eguromisso de dissuasdo” € o
suficientemente forte para dissuadir um possiejus. O agressor poderia estar na
expectativa de obter beneficios que os defensgnesam. Avaliar a situacao de forma
detalhada representa um constante desafio e ppuetissive, resultar impossivel devido
a falta de informacéo béasica. As organizagfes dfendores devem, portanto,
desenvolver planos de emergéncia muito flexiveisméa a habilidade de responder com
rapidez a acontecimentos inesperados.

Elaborar um plano de seguranca

Nao é dificil elaborar um plano de seguranca. A&gté& 0 processo representado em
somente alguns passos:

1. Os componentes do plan® finalidade do plano de seguranca é reduzir seu
risco. Portanto, tera, no minimo, trés objetivoscla@los em sua avaliacao de
risco:

* Reduzir o grau de ameaca que vocé esta enfrentando;
¢ Reduzir suas vulnerabilidades;
* Aumentar suas capacidades.

Resultaria util que seu plano incluisse também:

* Planos preventivos ou protocolos de acéo, pargassegue o trabalho
cotidiano se realize sob normas de seguranca Xeon@o, como
preparar uma denuncia publica ou a visita a umawsagmota).

» Planos de emergéncia para tratar de problemasitispgccomo por
exemplo, uma detencdo ou um desaparecimento.

2. Responsabilidades e recursos para implementar dgmo. Para assegurar-se da
implementacao do plano, devemos integrar a sega@atividades diérias:

* Incluir regularmente nas agendas de trabalho umlé&agéio do contexto e
0S pontos de seguranca;

* Registrar e analisar os incidentes de seguranca;

« Designar responsabilidades pela seguranca;

» Designar recursos, isto €, o tempo e os fundoa, gEguranca.



3. Elaborar o plano — por onde comecarSe vocé realizou uma valorag&o do risco
de um defensor ou organizacdo, com certeza terdanga lista de
vulnerabilidades, varios tipos de ameacas e um raideecapacidades. E
praticamente impossivel cobrir tudo ao mesmo tefamssim, por onde
comegar? E muito simples:

» Selecione algumas ameacabdé prioridade as ameacas que vVocé
enumerou na lista, mesmo que sejam atuais ou paigndilizandoum
dos seguintes critérios: a ameaca mais séria meagas de morte, por
exemplo;ou a ameaca mais séria e provavel — se outras oagai@g
similares a sua foram atacadas, isto representalam@gmameaca potencial
para vocépu aameaca que mais se aproxime de suas vulnerabsidade
porque VOcé correria um maior risco com essa anmesgigcifica.

* Faca uma lista das vulnerabilidades correspondenteslista de
ameacasVocé deve concentrar-se, primeiro, nestas vulnigtades, e
lembre que nem todas as vulnerabilidades estaoor&das com todas as
ameacas. Por exemplo, se vocé recebe uma ameagatdendo resultara
muito pratico comecgar a melhorar as portas dotésicrido centro da
cidade (a ndo ser que possam ataca-lo facilmengésariorio, o que nao
costuma ser o caso). Poderia ser mais pratico ireslue exposicao
durante seus deslocamentos de casa ao escritédiorante os fins de
semana. Nao é que melhorar as portas ndo tenhatémpia, mas esta
acao em concreto, seguramente, ndo reduzira soerabllidade ante uma
ameaca de morte.

* Faca uma lista das capacidades que vocé possui geecorrespondam
com a lista de ameacas.

Agora vocé estad em posicado de concentrar-se naacas)eas vulnerabilidades e nas
capacidades selecionadas em seu plano de segusgraie estar medianamente
convencido de poder reduzir seu risco, comecandarmpdugar adequado.

Nao se esqueca de que este é um sisdelhh@cpara elaborar um plano de seguranca.
Existem outros métodos “formais” para o fazer, este método é simples e faz com que
VOCé se concentre nos temas de seguranca maisaggesempre e quando sua avaliacao
de risco seja correta — e que vocé consiga um pEive” e “real”; essa € a parte
importante da segurancd/gja no final deste Capitulo uma lista detalhada gdossiveis
componentes do plano de seguranca que também Emtate utilidade na hora de

avaliar os riscos.)

Enfrentar os desafios de seguranca: a gestao de $gmca passo a passo




A gestdo da seguranca ndo acaba nunca e € semped @aeletiva. Isto € devido aos
seguintes fatores:

» A guantidade de informacao que se pode absorveumetimite — ndo se pode
agrupar e lidar simultaneamente com todos os fatue afetam sua seguranca,

> E um processo complexo — é necessario investjpdesresforco para poder criar
uma consciéncia, desenvolver um consenso, formaessoas, administrar a
renovacao do pessoal, realizar atividades, etc.

A administracdo da seguranca €, sobretudo, pratica.

O manejo da seguranca raramente consegue um elfadinatio e de longo prazo. Seu
valor se baseia na capacidade de prevenir atagiede&senvolver estratégias
organizativas para confronta-los. Talvez isto ndi@pa muito ambicioso, mas € preciso
recordar que, de fato, destinamos muito poucossesla seguranca.

Quando se examinam as praticas de seguranca defensdr ou de uma organizacao se
encontram varios tipos de diretrizes, planos, meedall pautas de conduta ja
estabelecidos. Havera muitas discrepancias sa@guaanca, desde idéias estereotipadas
sobre as préticas de seguranca até resisténcigE@rmorar novas atividades de
seguranca por temor de incrementar o volume daltratexistente.

A préatica da seguranca costuma ser um trabalhafatado e intuitivo, sempre em
processo de elaboracdo. O objetivo da administrdg@®guranca é o de ir implantando,
gradualmente, diferentes mudancas para melhoigia As normas e procedimentos de
seguranca costumam originar de diferentes partesgdaizacdo que cobrem certas areas
especificas de trabalho, tais como logistica, oa aquipe de campo especialmente
preocupada com sua seguranca, um diretor sob pressfuncéo das preocupacoes dos
financiadores sobre a seguranca, etc.

Pouco a pouco, 0 manejo da seguranca vai abrindaspoara processos informais e abre
também um espaco para a pratica de novos métodaedtos inesperados, assim como
os incidentes de seguranca, requererao decistestesgle curto prazo que, se forem
realizadas corretamente, podem converter-se elcgsdte seguranca a longo prazo para
toda a organizagao.

Implementar um plano de seguranca

Os planos de seguranca sdo importantes, mas nepnesegaultam faceis de serem
colocados em pratica. A implementacao € muito paésum processo técnico — é um
processo organizativpo que implica buscar pontos de entrada e opaiddeis para
desenvolvé-lo, assim como detectar quais sdo @aalss e problemas.

Um plano de sequranca deve ser implementado, patosnentrés niveis:




1. Nivelindividual. Cada individuo deve seguir o plano para que eleidae.

2. Nivelorganizativo. A organizacao, em sua totalidade, deve seguirmmpla

3. Nivelinter-organizativo. Normalmente, para manter a seguranca, € necessario
certo grau de cooperacao entre organizacoes.

Exemplos d@ontos de entrada e oportunidadea hora de implementar um plano de
seguranca:

>

>
>
>

Ocorreram varios incidentes menores em sua orggiozau outra e alguns
trabalhadores estéo preocupados a respeito.

Existe uma preocupacéo geral sobre a segurangaod@gituacao do pais.
Foram incorporados novos trabalhadores que podegarapacitar e
implementar boas praticas em seguranca com maididéale.

Uma organizagao nos oferece uma formacao sobreasegu

Exemplos d@roblemas e obstaculosa hora de implementar um plano de seguranca:

>

Y YVV

Algumas pessoas pensam que um maior nimero de asatidseguranca
equivale a incrementar ainda mais o volume de ltnaba

Outras opinam que a organizacao ja disp6em de omadguranca.

“Nao temos tempo para estas coisas!”

“Tudo bem, tiraremos algum momento para discutanoa da segurancga nos
sdbado pela manha, mas que nao reclamem mais!”

“Devemos nos concentrar mais nas pessoas a quaentpgajudar, ndo em noés
mesmos.”

Formas de melhorar a implementagéo de um plano deguranca

Aproveite as oportunidades e 0s pontos de entragera confrontar os
problemas e superar os obstaculos.

Proceda passo a passbdldo vale a pena achar que se pode fazer tudo ananes
tempo.

Enfatize a importancia da seguranca para fazer umdm trabalho pelo bem
das vitimas.A seguranca das vitimas e testemunhas € primgualialo trabalho

e a melhor maneira de lidar com isto € integrarais Ipraticas de seguranca em
todos os ambitos de trabalho. Utilize exemplosodm#écéao/debate qgue mostrem
o possivel impacto negativo que pode exercer sbtestemunhas e as vitimas
uma seguranga pouco rigorosa.

Se o plano é elaborado por dois “especialistast afresentado para toda a
organizacado € provavel que seja um grande frackss@eguranca, a
participacdo é fundamental

Um plano deve ser realista e realizaveBe vocé faz uma longa lista de coisas
para fazer antes de cada viagem ao campo, isttunéionara. Enumere somente
as que sejam imprescindiveis para garantir a segar&sta € outra das razées
porque é necessario envolver aqueles que realrfeaaen o trabalho — como por
exemplo as pessoas que costumam viajar ao campo.



O plano ndo é um documentdnalteravel — deve ser revisado e atualizado
sempre.

O plano nédo deve ser considerado como “mais trabath, mas como “uma
melhor forma de trabalhar”. As pessoas tém de ver as vantagens do plano:
evitar, por exemplo, duplicar os relatorios. Asseegge de que os relatérios das
visitas externas tenham um anexo de segurancacdagaue os assuntos de
seguranca passem a ser um ponto comum de pautunades de equipe, integre
aspectos da seguranca em outras formacoes, etc.

Enfatize que a seguranca ndo é uma escolha pesséal decisdes, atitudes e
comportamentos individuais que causam um impacgegaranca podem gerar
consequéncias na seguranca das testemunhas, diéarésndas vitimas e de
colegas. E necessario chegar a um compromissdveopetra poder implementar
boas praticas de seguranca.

E necessario designar o tempo e os recurspara poder implementar o plano,
visto que, para melhorar a seguranca, ndo deveaames diso do “tempo livre”.
Para que as atividades de seguranca sejam comEdémmportantes”, devem ser
colocadas junto a outras atividades “importantes”.

Todo mundo deve ser visto seguindo o planspbretudo os diretores e os
responsaveis pelo trabalho de outras pessoas eSs@m implantar sancdes para
os individuos que se neguem a seguir o plano.

Possiveis elementos a serem incluidos num planosgsuranca:

O seguinte “cardapio” enumera uma proposta detalbdacelementos a serem incluidos
num plano de seguran¢a. Uma vez realizada a a&@alie risco, vocé podera escolher e
combinar estes elementos para completar seu psegliranca.

>

>

O mandato, a misséao e os objetivos gerais da @ayzhD.
Uma declaragéo por parte da organizacado sobrdtecaale seguranca.

A seguranca deve abarcar todos os aspectos dthtrabario: a andlise do
contexto, a valoragéo do risco e a analise deentés, assim como a avaliagdo
da seguranca.

Como assegurar que todos os trabalhadores tenhasoniracimento adequado
da seguranca e que quando as pessoas saiam diaaggansejam transferidas
suas responsabilidades de seguranca.

Designacao das responsabilidades: quem deve fager @ em que situacoes.
Como atuar numa crise de segurancga: organizar umé&ou grupo de crise,

delegar um responsavel para se responsabilizes pems de comunicacao,
comunicagao com os familiares, etc.



Responsabilidades de seguranga organizacionakjptagnto, seguimento,

seguros, responsabilidade civil, etc.

Responsabilidades individuais de seguranca: redamipre o risco, COmo

administrar o tempo livre, registrar e informar 1€obs incidentes de seguranca,
sancdes (alguns destes pontos podem ser inclubdosontratos de trabalho, se
for o caso).

» Politicas organizacionais sobre:

O descanso, o tempo livre e 0 estresse;

Incidentes sérios, tais como rapto, desaparecimks@o pessoal, etc.;
A seguranca das testemunhas;

A prevencdo sanitéria e de acidentes;

Rela¢cdes com autoridades, forcas de segurancgesganimados;
Documentar e arquivar a informacéo, a gestao dosndentos
confidenciais;

Sua prépria imagem em relacdo aos valores religjasariais e culturais;
A gestdo da seguranca em escritérios e escondéngimntes incluidos).

» Planos de prevencéo e protocolos sobre:

Preparacéo de viagens ao campo;

Manejo de dinheiro vivo ou de objetos valiosos;

Sistemas e protocolos de comunicacgéo;

Manutencéo de veiculos;

Minas;

Reduzir o risco de ser afetado por crimes commegjentes armados ou
ataques sexuais;

Reduzir o risco de acidentes em deslocamentosop@szie risco.

» Planos e protocolos para reagir a crises de segairaomo:

Emergéncias médicas e psicoldgicas (também em esiskbtrabalho);
Ataques, incluindo os ataques sexuais;

Roubo;

Reagir se uma pessoa hao se reporta quando dévimfaz

Prisdo ou detencéo;

Rapto;

Incéndio e outros acidentes;

Evacuacao;

Desastres naturais;

Buscas legais ou ilegais ou invasdes ilegais emnit@s$os ou residéncias;
Incidentes armados (se alguém se vé sob dispamexpmplo, ou hum
bombardeio);

Se matam alguém;

Se ha um golpe de estado.






CAPITULO 7

AVALIAR O RENDIMENTO DA SEGURANCA DE SUA ORGANIZACA O: A
RODA DA SEGURANCA

Objetivo:

Examinar a forma como lidam com sua seguranca.

Avaliar em que grau a seguranca esté integradahballho de um grupo de defensores
dos direitos humanos.

A roda da sequranca

Comecemos pelo mais simples: para que uma roda@iretamente, esta deve ser
totalmente redonda. Este ponto é evidente. Maemqarre se ela tem raios mais longos
gue outros? A roda nao sera totalmente redondar&npo, ndo girara corretamente.

O mesmo ocorre com a administragcdo da seguranga @gupo ou organizagao. Se nao
desenvolvemos, ao mesmo tempo, 0s principais coemp@s de seguranca, nao podemos
achar que a estratégia global de seguranca funcmnetamente. Partindo desta
constatacdo, podemos elaborar a denominada “rodegimanca”’, que nos ajudara a
analisar como manejamos a seguranca, e a avaliquemrau ela esté integrada ao
trabalho de um grupo especifico de defensores.

Esta avaliacao pode ser feita em grupo. Vocé pawky uma lista com as possiveis
razdes pelas quais certos componentes da rodanséo flesenvolvidos suficientemente,
e propor diferentes solucdes para estes probldsmag.vez que vocé tenha enumerado as
possiveis solucdes, pode iniciar escolhendo asngigo interessa e coloca-las em
pratica.

Uma vez completada a avaliagédo de sua roda dassegurconserve o resultado e o
diagrama. Quando vier a repetir o exercicio mes#s tarde, vocé podera comparar seu
novo diagrama com o anterior e comprovar, pontgpoto, se a situagcdo melhorou ou
nao.



Os componentes da roda da seguranca
A roda da seguranca esta composta por 8 raiograpanentes \

Experiéncia pratica: conhecimento pratico da seguranca
e da protecdo. Seu ponto de partida e seus olgetivo

Formacéo: pode obter formagéo em seguranca com um cprsinho
ou por iniciativa prépria durante seu trabalhoidiar

Consciéncia e atitude com relacdo a segurancse as pessgas
e a organizacdo, em sua totalidade, consideram

a protecao e a seguranca como uma necessidadst@ce
dispostas a trabalhar para garanti-las.

* Planejamento:capacidade de planejamento de segurancg
no trabalho. Planejamento para a protecao.

» Designacéao de responsabilidadesguem é responsavel pof
guais aspectos da seguranca e da protecao? E emecas
emergéncia?

e Grau de cumprimento das normas de seguranca /
cumprimento: em que medida se cumprem as normas e ps
procedimentos de seguranca?

» Analise e reacado aos incidentes de segurancam que
medida estdo sendo analisados os incidentes deaseg@
A organizacao esta respondendo corretamente?

* Avaliacédo da seguranca e da gestao da protecao:
a avaliacao da seguranca em seu trabalho diasiop @mo
a de suas reac0Oes aos incidentes de seguranga, rtraior
conhecimento e experiéncia as pessoas e orgaegacd /

Agora que vocé esta mais familiarizado com os coraptes da roda da seguranca, tente
construir um diagrama adicionando mais informa&aaleria ser assim como este:
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Faca cOpia da roda e pinte com cores 0s espacgosrents raios. Assim, vocé
obtera a estrutura da roda de seu grupo ou sua orgizacao, e isso o ajudara
a comprovar que algumas partes estdo mais ou mendassenvolvidas.
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CAPITULO 8

ASSEGURAR-SE DO CUMPRIMENTO DAS NORMAS E PROCEDIMENTOS
DE SEGURANCA

Objetivo:

Pensar nas razdes pelas quais os trabalhadoresgaagzacdes ndo podem ou ndo estéao
dispostos a seguir os planos e procedimentos dessem, € encontrar solucoes
apropriadas.

A seguranca concerne a todos

E complicado conseguir que as pessoas e as orgaeizaumpram realmente os
procedimentos e normas de seguranca. Pode-seuragasm plano de seguranca,
completo, com normas preventivas e procediment@nagéncia; designar a seguranca
uma posicao capital na agenda de todas as reunmipegtantes, etc., e, apesar disso, as
pessoas continuam sem observar as normas de sggdeanrganizacao.

Isto poderia parecer incrivel, tendo em conta guéedensores dos direitos humanos se
encontram sob pressao e ameaga constantes, mes ocor

Se alguém necessita averiguar algo sobre seulimbydo o fard por meio da pessoa
mais cuidadosa da organizacdo. Tentarao aproxiende-slguém que costuma
embriagar-se nos sdbados a noite, por exemploaAiesim, se alguém quer assustar sua
organizacao, provavelmente ndo atacara a pessdargoa todas as precaucoes
necessarias; ao contrario, abordara alguém quencaster bastante descuidado com sua
propria seguranca. Poderia suceder também quamgéeaima pessoa cuidadosa, se a
pessoa descuidada deixar a porta aberta... Istaleeronstrar que uma pessoa
descuidada pode colocar a todos numa situagao ide nsao.

E por isso que deveriamos definir a seguranca esmassunto que nao diz respeito
somente as pessoas envolvidas mas a toda a oigEmi&Se somente trés de 12 pessoas
cumprem as normas de segurancga, toda a organizacimdo os que respeitam as
normas, corre um risco. Se a situacdo melhora e pessoas comecam a seguir 0s
procedimentos de seguranca, o risco diminui. Miasco seria ainda menor se as 12
pessoas seguissem as normas.

= A seguranca € um assunto que concerne a toda a piIzEcao, e aos
individuos que a compdem.

Um bom plano de seguranca nao tem sentido se raorg@e. Sejamos realistas: muita
gente ndo observa as normas ou procedimentosta&tritreé mais facil enfrentar este
problema do que suas possiveis consequéncias.



Por que as pessoas ndo cumprem as normas de segga? E como podemaos evitar
desde o principio?

Em primeiro lugar, a palavra “cumprir” tem conotes@e submisséo e docilidade e,
portanto, deve ser evitada. As pessoas tendem pricLans normas que entendem e
aceitam, porque podem adota-las como propriaslav@achave portanto é
“apropriacao”.

Para que um procedimento de seguranca se cumpeaessario que seja recebido por
todas as pessoas da organizacgao. Isto ndo ocdisemeimediata. Para que o pessoal
faca seu um procedimento de seguranca, devemodipstra participacao na elaboracéo
e na implementacdo do mesmo. Também sdo importaftesiacdo, a compreensao e a
aceitacao dos procedimentos.

Quadro 1: A relacdo entre as pessoas e as organiédas em termos de seguranca.

Conceito Enfoque: Enfoque:
“ Todo mundo deve seguir|“O individuo e a
as normas!” organizag&o concordaram
com as normas"
Enfoque Baseado nas normas Baseado nas necessidades de

seguranca das pessoas e (la
organizacao

Tipo de relacéo entre o Normativa ou “paternalista] Baseada em dialogo
individuo e a organizacao

Por que cumprimos as Por obrigacéo, para evitar | Por respeito a um acordo,
normas? uma sangao ou uma com um margem de criticale
expulséo. melhora (porque
coincidimos com seu
propésito/necessidade, para
poder ajudar a proteger ao
Nossos companheiros e as
pessoas por/com quem
trabalhamos)

[72)

Responsabilidade da N&o compartilhada Compartilhada
seguranca

A apropriagao nao significa simplesmente "cum@inarmas”, mas estabelecer um
acordo sobre as normas que faga com que as pessoasipram porque as entendem,
porque consideram que sao apropriadas e efetiyasgee pensam que as afeta
pessoalmente. Por esta razdo, as normas devejusadas também ao critério moral e
ético e as necessidades basicas das pessoas.



=" A apropriacao nao significa simplesmente “cumprisaormas”, mas
respeitar um acordo entre a organizacao e os indixds referente a seguranca.

Para poder manter o acordo entre os individuogrgamizacao é importante qa¢s)
pessoa(s) responsavel(is) pela seguranca mantenhafme demais continuamente
envolvidospor meio de sessfes informativas, lembretes sshmeramas, e consultando
as pessoas sobre quao apropriadas e efetivasraasiém resultado na pratica.

No entanto, esta participacdo néo tera muito \s®darao existe uniltura
organizacional da segurancague penetre nos programas de trabalho e nos
procedimentos, tantos os formais como os informais.

Em resumo, € possivel que os individuos se aprofitas normas e procedimentos de
seguranca, seguindo estes passos:

» Desenvolver o conceito de que a seguranca € inmpentara proteger as
vitimas, testemunhas, familiares e colegas deltrapa fazer com que o
trabalho continue;

« Desenvolver e valorar uma cultura organizacionaetpranca;

* Promover a apropriacédo das normas e procedimeatssgliranca;

» Assegurar-se de que todos os individuos participgmlaboracdo e na
melhora das normas e procedimentos de seguranca;

» Treinar as pessoas em temas de seguranca,;

» Assegurar-se de que todo o pessoal esta convergidioneidade e
efetividade das normas e procedimentos de segyranca

» Estabelecer um acordo entre a organizacao e asasessbre o respeito as
normas e procedimentos de seguranca;

» Pedir aos responsaveis pela seguranca que infoeriermem as pessoas,
lembrem o pessoal sobre os termos do acordo écdesulsuas opinides
sobre quao apropriadas e efetivas sdo as nornaatEa.

Por gque ndo se observam as normas e procedimentiesseguranca?

Nao existe um prot6tipo do defensor dos direitandmos que ndo cumpre as normas de
seguranca. Muita gente dentro de uma mesma orgaoize@stuma cumprir algumas das
normas mas nao todas, ou as observam esporadieament

Sao muitas as possiveis razdes pelas quais aspesEsmcumprem as normas e
procedimentos. Para mudar esta situacdo e gaaaapiropriacdo, € importante
estabelecer as causas e buscar as solu¢des jugmass pessoas envolvidas. Também
resultara pratico distinguir as diferentes razaesmpdem levar as pessoas a descumprir
as normas, ja que elas variam muito.

Possiveis razbes para o descumprimento das nogmascedimentos de seguranca:

Descumprimento nao intencional:



» O defensor desconhece as normas;
» Ele/a ndo aplica as normas corretamente.

Descumprimento intencional:

Problemas gerais:
» As normas sao muito complicadas e dificeis de segui
» Os procedimentos ndo estdo a méo no escritérioramfelaborados de forma
que fica dificil seu uso cotidiano.

Problemas individuais:
» As normas chocam com necessidades ou interesseslirais e este conflito ndo
foi resolvido;
» O individuo ndo esta de acordo com algumas ou taslasrmas e as considera
desnecessarias, inapropriadas ou inefetivas, hdse® em sua experiéncia
pessoal, numa informacé&o ou formacao prévia ouusas &encas pessoais.

Problemas de grupo:

» A maioria dos individuos do grupo ndo cumpre asnagt ou os “lideres” do
grupo nao as cumprem suficientemente, porque néteaxna cultura
organizacional de seguranca;

» Uma falta de motivacéo geral no trabalho pode feaer que as pessoas ignorem
as normas de seguranca.

Problemas organizacionais:

» Nao ha recursos econémicos suficientes ou técaeedsacilitem o cumprimento
das normas;

» Existe uma discordancia entre as normas e alguraas eoncretas de trabalho.
Por exemplo, as normas foram estabelecidas pedpensaveis de seguranca,
mas ignoradas ou n&o implementadas corretamerd@estoal que trabalha em
programas ou na contabilidade. Algumas normas Edeser adequadas para
algumas areas e inadequadas para outras;

» O pessoal tem um grande volume de trabalho e umpadmitado, e ndo prioriza
nenhuma ou algumas das normas;

» Uma falta de motivacdo generalizada por causatdesss, as disputas de
trabalho, etc.

A cultura organizacional é tdo formal como inforneatleve ser desenvolvida ndo apenas
no todo da organizacdo, mas também nas equipeabddéhto. Uma boa cultura
organizacional se reconhece por suas conversasiaify piadas, brincadeiras, festas,
etc.

Seguimento do cumprimento das normas e procedimergae seguranca




Seguimento direto:

Podemos incluir as normas e procedimentos nasagdles gerais do trabalho e nas
“listas de controle”; assim como nas reunides @&res e posteriores a misséesoco,
nos relatérios de trabalho, nas agendas de reymities

Também podem ser realizadas, conjuntamente conugses em questao, revisées
periddicas de questdes como o cuidado com a inf@meonfidencial dos manuais de
seguranca e das cépias; os protocolos de segyargaisitar os escritérios centrais; a
preparacao para sair em missao, etc.

Seguimento indireto:

Solicitar a opinido das pessoas sobre as normaxedimentos (se sdo corretas e faceis
de sequir, etc.) pode mostrar se o pessoal éeagdnconsciente das normas, se foram
totalmente aceitas ou se existe um desacordo sajpre se fazer.

Também se pode revisar, assim, 0 uso do manuaigessca por parte dos
trabalhadores e das normas e protocolos existentes.

Resulta muito proveitoso recopilar e analisar, eotdmente com as pessoas ou as
equipes em questao, as opinides e avaliacdes adlm@mas e procedimentos de
seguranca. Isto também pode ser realizado de foomfadencial/anénima ou mediante
uma terceira pessoa.

Seguimento retrospectivo:

A seguranca pode ser revisada, analisando os imeglde seguranca a medida que vao
surgindo. Para isso, devemos atuar com especizyg@o. A pessoa que sofreu um
incidente de seguranca poderia sentir-se culpagesar que a andlise poderia
representar sancdes. Poderia, portanto, sentitacé® de oculta-lo, ndo informando
sobre o incidente ou sobre alguns aspectos dele.

Quem realiza o seguimento?

Dependendo de como funcione o grupo, o seguimertde per feito pelas pessoas
responsaveis pela seguranca ou por pessoas reggisnsar outras areas de trabalho ou
de recursos humanos.

O que fazemos se néo se respeitam as normas e pmentos de seguranca?

1. Determinar as causas, buscar solucdes e colp@&irigratica. A lista de opcdes
do quadro 1 anterior (“Possiveis razdes para cudgsémento das normas”)
pode servir como guia.

2. Se o problema é intencional e esta relacionadowna pessoa, procure:

a) Estabelecer um didlogo com a pessoa para sadeaaga(s) ou motivo;

b) Trabalhar junto a equipe do individuo (dependeshalcaso, isso pode ndo ser
apropriado);



c) Estabelecer um sistema de adverténcias ou apamsgue a pessoa que
descumpre as normas seja totalmente conscientitapieoblema.

d) Utilizar um sistema de sanc¢des graduais (quer@mdeulminar na demissao
da pessoa).

3. Incluir uma clausula em todos os contratos ttasi@s ou de voluntariado sobre o
cumprimento das normas e procedimentos de seguergagque todos os
empregados estejam perfeitamente conscientes de &dmportante para a
organizacao.

Em conclusao...

Havera quem sustente que organizar um debate aslazdes pelas quais as pessoas ndo
cumprem as normas de seguranca é uma perda de, j@gpe ha coisas mais urgentes

ou importantes que fazer. Os que assim opinamymmash pensar simplesmente que as
normas sao feitas para serem cumpridas, e poraio @uitras pessoas sao conscientes de
que as coisas nem sempre funcionam assim.

Seja qual for sua opinido, convidamo-lo para querdgasso atras e analise até que
ponto estdo sendo cumpridas as normas e procedisn@giseguranca na organizagcao
onde vocé trabalha. O resultado pode ser surpregndevale a pena dedicar um pouco
de tempo para evitar problemas no futuro...



CAPITULO 9

MELHORAR A SEGURANCA NO TRABALHO E NAS RESIDENCIAS
PARTICULARES

Objetivo:
Avaliar a seguranca em escritorios e nas residéncia
Planejar, melhorar e supervisionar a segurancaskgjares.

A seguranca no trabalho e em casa

A seguranca dos escritorios centrais da organizagioescritorios e das residéncias dos
trabalhadores € de vital importancia com relacéwadmmlho dos defensores dos direitos
humanos. Portanto, veremos em profundidade, compodeanalisar e melhorar a
seguranca de um escritério ou caPar@ simplificar, a partir de agora utilizaremos o
termo “escritério”, mas a informacao que segue ta@&mbfaz referencia a seguranca em
residéncias particulares)

Aspectos gerais da sequranca no escritério

Nosso objetivo para melhorar a seguranca, podesemido em cinco palavrasvitar o
acesso ndo autorizadd=m casos excepcionais, também € necessario prateger
escritorio de um possivel ataque (um atentado dbhppor exemplo).

Isto nos leva a primeira consideragao geral sabreimerabilidades de um escritério,
porque elas podem aumentar o risco, dependendpaldd ameaca que vocé enfrenta.
Por exemplo, se existe o risco de que alguém rmaterial ou informacé&o, vocé deve
eliminar as vulnerabilidades correspondentes. lama noturno n&o servird muito se
ninguém se prontificar a ver o que ocorreu. Porodlaido, caso se tratar de um roubo
violento em pleno dia, os refor¢os das trancasodi@a mao serdo de grande ajuda. Em
resumo, decida que medidas tomar de acordo comeacas que vocé enfrenta e o
contexto em que trabalha.

<= As vulnerabilidades de um escritorio devem ser &adds de acordo com as
ameacas que enfrente.

Entretanto, é importante encontrar um equilibrimeesimpor as medidas de seguranca
apropriadas e dar a impressao as pessoas de fque de “esconde” ou “guarda” algo
dentro, ja que isto poderia, por si sO, supor weoriNa seguranca do escritorio, vocé se
encontrara na obrigacao de decidir entre mantepenfilt baixo ou tomar mais medidas
visiveis como convenha.



= A seguranca de um escritorio € igual a de seu pomtais fraco.
Se alguém quer entrar no escritério passando dexpédo, ndo escolhera ponto de

acesso mais dificil para fazé-lo. Lembre que, assea forma mais simples de entrar
num escritério e observar o que ocorre em seuantér simplesmente, batendo a porta.

A localizacdo do escritorio

Os fatores para se ter em vista ao montar um @seorgdo: a vizinhancga, se o edificio
tem alguma relacdo com alguma pessoa ou atividlmlpassado; se € possivel implantar
medidas de seguranca necessarias; acessibilidadedporte publico e privado; risco

de acidentes, etc. (Veja o também “pontos a cermighara uma boa localizagdo” mais
abaixo)

E conveniente revisar as medidas de segurancadagata vizinhanca. Se ha muitas,
poderia significar que se trata de uma zona peaigasrelacdo ao crime comum, por
exemplo. Também é importante falar com as pessoesgifio sobre a situacdo da
seguranca local. Em todo caso, € importante assegede que é possivel tomar
medidas de seguranca sem chamar muita atencaoémaenbonveniente relacionar-se
com a populacao local, j& que podem informar sqbedquer assunto suspeito que
ocorra na vizinhancga.

Também é importante comprovar quem é o propriet@ue reputacdo tem? Poderia ser
suscetivel a pressdo das autoridades? Aceitarsegagotem medidas de seguranca?

Ao escolher o escritério, é necessario ter em aguéan o freqlientard. As necessidades
de um escritdrio onde estarao vitimas em buscardassessoria juridica serdo
completamente distintas das de um escritorio que @incipalmente como um lugar de
trabalho para os empregados. E importante ter ea cofacil acesso ao transporte
publico, é perigoso o trajeto que vai do escritdgaesidéncias dos trabalhadores, ou a
zonas onde se realizam a maioria das atividades?lambém é preciso avaliar os
arredores, especialmente para evitar ter que crores perigosas durante os
deslocamentos.

Uma vez escolhida a localizagdo, é importantezaativaliacdes periddicas de aspectos
da localizagédo que podem mudar, por exemplo, uanfehto indesejavel” se muda para
a vizinhanca.

Pontos a considerar para a escolha de uma boa loealcdo para o escritorio:

» Vizinhancga: estatisticas de crime; proximidade de possivessale ataques
armados, como instala¢cdes militares ou governamseihigares seguros para
refugiar-se; outras organizagdes nacionais ounatgonais com as que
relacionar-se.




* Relacbestipo de gente na vizinhanca; proprietario/locagogyios locatarios;
prévios usos do edificio.

» Acessibilidade:uma ou vérias boas rotas de acesso (quantas méisrjne
acessibilidade de transporte publico e privado.

» Servigos basicosagua e eletricidade, telefone.

* lluminacao publica dos arredores.

» Suscetibilidade a acidentes ou riscos naturaigicéndios, inundacdes graves,
detritos toxicos, fabricas com processos industparigosos, etc.

» Estrutura fisica: solidez das estruturas, facilidade para instataaterial de
segurancga, portas e janelas, perimetro e bardgrpsotecédo, pontos de acesso
(veja mais abaixo).

» Para veiculos:uma garagem ou, a0 menos, um patio ou um espdradec
com uma barreira de estacionamento.

Acesso de terceiros ao escritdrio: barreiras fisicsae procedimentos para as visitas

Agora ja sabemos que o objetivo principal da seg#arao escritdrio € impedir 0 acesso
a pessoas ndo autorizadas. Uma ou mais pessoaspodatrar e roubar, obter
informacéo, colocar algo que poderia ser utilizeolotra vocé, como drogas ou armas,
ameacar, etc. Cada caso € diferente, mas o obgeempre o0 mesmo: evita-lo.

O acesso a um edificio esta controlado por meigadeiras fisicas(valas, portas,
grades), denedidas técnicagcomo alarmes com iluminacéo) etecedimentos de
acesso para as visitag.oda barreira e procedimento representdiltra pelo qual deve
passar todo individuo que deseje entrar no esaitOrideal seria que estes filtros
estivessem combinados, formando varias capas tecpmcapazes de impedir diferentes
tipos de entrada ndo autorizada.

Barreiras fisicas.

As barreiras servem para bloquésicamente aentrada de visitantes nédo autorizados. A
utilidade das barreiras fisicas dependeré desaligez ehabilidade de cobrir todos os
buracos vulneraveisdos muros.

Seu escritorio pode dispor de barreiras fisicagrészonas:

1. O perimetraexterno: valas, muros ou similares, do outro lado do jardinpatio;

2. O perimetro dedificio ou do local;

3. O perimetranterno: barreiras que podem ser instaladas no interiontde u
escritério para proteger uma ou mais salas. Eqor&obretudo em escritdrios
com um fluxo grande de visitantes, ja que pern@f@ear uma area publica de
outra mais privada que pode estar protegida comeibas adicionais.

O perimetro externo.
O escritdrio deve estar rodeado por um perimetieres claramente delimitado,
possivelmente com valas altas ou baixas, prefenmele sélidas e o suficientemente



altas para dificultar mais 0 acesso. As gradeslives&gue permitem ver através,
deixardo mais visivel o trabalho da organizacgmeganto, podem ser preferiveis os
muros de tijolo ou algo parecido.

O perimetro do edificio ou do local.

Este inclui paredes, portas, janelas e teto oadelhSe as paredes séo solidas, todas as
aberturas ou telhado deverdo ser também. As pojtaselas devem ter fechaduras
apropriadas e devem estar reforcadas com graasdsripelmente com barras tanto
verticais como horizontais bem incrustadas na gar®@e ha um teto, este deve oferecer
uma boa protecdo — ndo uma simples folha de zinaor@a capa de telhas. Se o telhado
ndo pode ser reforgado, bloqueie todo os possieeissos ao telhado, desde o solo ou
desde os edificios vizinhos.

Em lugares com risco de ataque armado, € imporéstébelecer zonas de segurancga no
interior do escritério (veja o Capitulo 11 sobrseguranca em zonas de conflito armado).

O perimetro interno

Aplica-se 0 mesmo que no edificio ou local. Resmltgto pratico dispor de uma zona de
maior seguranca no interior do escritorio, e costsar muito facil de organizar.
Inclusive uma caixa forte poderia ser consideraaccum perimetro interno de
seguranga.

Uma observacéo sobre as chaves
» Nenhuma chave deve estar visivel ou acessiveltas/idantenha todas as
chaves num armario ou caixa com chave de combimagaaodigo somente
conhecam os trabalhadores. Assegure-se de alteéaligo de vez em quando,
para maior seguranca.

» Se as chaves estao etiquetadas individualmentesstéieva uma descrigdo da
sala, armario ou caixa correspondentes, ja qudastiitaria o roubo. E melhor
gue utilize um codigo de nameros, letras ou cores.

Medidas técnicas: iluminagéo e alarmes

As medidas técnicas como olho mégico, interfon@sieras de video, aperrasorcam
asbarreiras fisicas ou os procedimentos de acesgisithes (veja mais abaixo). Isto
porque asnedidas técnicas somente sdo praticas para dissuamlitrusos quando
estdo ativadasPara que funcione uma medida técnica, € necespéipossa provocar
uma reacao em concreto, como por exemplo, atetgrecdo dos vizinhos, da policia ou
de uma empresa privada de seguranca. Se isto o&e,oe 0 intruso sabe que néo
ocorrera, estes tipos de medidas sdo muito podticas e se limitardo a prevenir furtos
menores ou a gravar as pessoas que entram.

e Ailuminacédo ao redor do edificio (de patios, jardins, cal¢cadf)ndamental.

» Osalarmesdevem ter varias finalidades, que incluam a detedegdntrusos e

evitar o ingresso de possiveis intrusos ou fazerdgsistam de um novo intento.



Um alarme pode ativar um aviso sonoro no intergeskritorio; uma luz de seguranca,
um tom, timbre ou ruido forte e geral; ou um smaha empresa externa de seguranca.
Um alarme sonoro é pratico para chamar a ateng@®pode ser contraproducente em
situacdes de conflito ou se imagina que os resddatais ou outros ndo reagirdo a ele.
E necessario escolher cuidadosamente entre umeatammoro ou um luminoso (uma luz
fixa potente, ou uma luz vermelha intermitentejaksdtima pode ser suficiente para
dissuadir o intruso, ja que sugere que a detecjéialipode desencadear uma reacao
contra ele.

Os alarmes devem ser instalados em pontos de gped®s, portas e janelas, e em
zonas vulneraveis tais como os lugares que comeirifarmacéo confidencial). Os
alarmes mais sensiveis sdo 0s sensorgwganento, que ativam uma luz, emitem um
som ou ativam uma camera quando detectam algummreato.

» Os alarmes devem:

- Incluir pilhas, para que continuem funcionando em caso de apagao;

- Dispor de umntervalo antes de ser ativado para que possa ser
desativado pelos empregados, em caso de ativadensalmente;

- Incluir uma opcéo de ativacd@eanual, emcaso de que os empregados
necessitem ativa-lo;

- Ser de facilnstalacdo e manutencao;

- Ser facil dedistinguir de um alarme de incéndio.

Cameras de video.

As cameras de video podem ajudar a melhorar oggliraentos de acesso (veja abaixo)
ou gravar as pessoas que entram no escritoricetento, as cameras deveriam estar
colocadas em pontos fora do alcance dos intrusogi@ocaso contrario, eles poderiam
abrir a camera e destruir a fita.

E preciso ter em conta que as cameras podem i@timglpessoas que vao ao escritorio,
como vitimas ou testemunhas, ou se pelo conti@oem ser consideradas como um
bem luxuoso que atrai ladrées. E recomendéavel aploma nota advertindo sobre a
presenca de cameras ativadas (o direito a privdeittanbém € um direito humano).

Empresas de seguranca privadas

Este tema requer muito cuidado. Em muitos paisesabalhadores das empresas
privadas de seguranca sdo antigos membros das fitec@eguranca. Existem casos
documentados onde estas pessoas eram responssaigpancia e pelos ataques aos
defensores dos direitos humanos ao mesmo tempanRyré sensato ndo confiar nas
empresas de seguranca quando se tém raz0es gaeassugpue se esta sendo vigiado ou
se teme um ataque das forcas de seguranca. Sempresa de seguranca tem acesso a
seu escritorio, pode instalar microfones ou perrmiacesso de outras pessoas.



Se decidirem usar os servi¢cos de uma empresa degeg, Vocés devem assegurar-se
de ter um acordo conciso sobre 0 que seu pessoalfaper e ndo fazer, e a que partes do
edificio podem ter acesso. Evidentemente, € natessgiar para comprovar que estes
acordos sejam respeitados.

Por exemplo, se vocé contratou um servico de segarque envia um guarda
guando dispara o alarme, este guarda pode entraéezas reservadas de seu
escritorio e ativar aparatos de escuta em sua salaeunides.

E preferivel que se lembre (e se possivel contesla)amente quais empregados
trabalham para vocé, mas isto ndo costuma sevpassi

Se o0s guardas de seguranca vao armados, é impgrEatuma organizacao de direitos
humanos informar-se detalhadamente sobre quasus&aegras de uso. Contudo, € mais
importante ainda, fazer um balanco das possiveisgans do uso de armas e de suas
desvantagens. As armas de mao nao representannmebistaculo para os agressores
com uma maior capacidade de fogo (tal como cost@gna caso), mas se 0s agressores
sabem que ha homens dentro do imovel com armasrdeatcance, poderiam decidir
entrar preparados para disparar, para protegerelararte o atague. Em outras palavras,
uma capacidade armada (armas pequenas) provavelmeantive os atacantes a utilizar
armas de maior capacidade. Neste ponto, se voeésitecde guardas com
metralhadoras, vale a pena questionar-se se digpéspaco socio-politico minimo
necessario para poder realizar seu trabalho.

Filtros do procedimento de acesso.

As barreiras fisicas devem ser acompanhadas pdiiltro? de um procedimento de
acessoEstes procedimentos determinam quando, como e gadeentrar em qualquer
parte do escritério. O acesso a espacos privadox) chaves, informacéo ou dinheiro,
deve ser restringido.

O método mais simples para entrar num escritorite drabalha um defensor dos
direitos humanos € batendo a porta e entrandoaNeitte faz isso todos os dias. Para
poder conciliar o carater aberto de um escritéeigideitos humanos com a necessidade
de controlar quem quer visita-lo e por qué, voagessitara de processos de acesso
apropriados.

No geral, as pessoas que batem a sua porta oungaatear, o fazem por uma razao
concreta. Em geral, querem perguntar ou entregar s&m ter necessariamente de pedir
permissdo para isso antes. Examinemos caso par caso

> Alguém liga e pede permissao para entrar por unz@oaem concreto.

Siga trés passos simples:



1. Pergunte por qué quer entrar.Se ele/a quer ver alguém do escritério,
consulte esta pessoa. Se a pessoa nao esta, pagidaade que volte em outro
momento ou que espere fora da zona restrita daGsLr

E importante utilizar os visores, cameras ou iote§ para evitar abrir ou
aproximar-se da porta, especialmente se vocé quedir a entrada de alguém
ou deve enfrentar uma entrada violenta ou forgaddaanto, € bom dispor de uma
sala de espera fisicamente separada da entradzainie escritorio. Se é
imprescindivel dispor de uma area publica de &m#sso, assegure-se de dispor
de barreiras fisicas que bloqueiem o acesso a i&@&#asas do escritorio.

Alguém poderia solicitar entrar para comprovareparar a instalacdo de agua ou
eletricidade ou fazer alguma manutencdo. Tambérarodfirmar ser um
jornalista, um funcionario estatal, etc. Antes denptir a entrada, comprove
sempre sua identidade com a companhia ou organizagéem dize representar.
Lembre que nem um uniforme nem um cartdo de idesg#io sdo garantias de
uma identificacdo correta e segura, especialmentarsituacao de risco médio
ou elevado.

2.Decida se deve permitir ou ndo o acesddma vez estabelecida a razao de sua
visita, devera decidir se permite ou ndo o ace3smples fato de que alguém dé
um motivo para entrar ndo € razao suficiente pabeadentrar. Se vocé ndo esta
seguro de qual é seu objetivo, ndo deixe entrar.

3. Supervisione as visitas até que saiatdma vez que a visita entrou no
escritério, assegure-se de que alguém as supewigido o tempo até sua saida.
E conveniente dispor de uma area separada paria-seuwom as visitas fora das
areas restritas.

Para cada visitante deveria ser anotado seu noganipacao, razao da visita, com quem
se reuniu, hora de entrada e de saida. Esta infdovmode ser de grande utilidade no
momento de analisar os possiveis erros ap0s udeinei de seguranca.

» Alguém vem ou liga fazendo perguntas.

Apesar do que possa dizer uma visita ou alguénepefone, ndo comunique sob
nenhuma hipotese, a localizagdo de um colega outde pessoa proxima, nem
ofereca nenhum tipo de informacédo pessoal. Emaaspie insistam, diga que
deixem uma mensagem, que venham, que voltem anigartarde ou que pecam
uma reunido com a pessoa que desejam ver.

Algumas vezes, a pessoa pode parecer enganadani@edp se o Senhor Tal vive
aqui ou se se vende algo, etc. Outras vezes, quereder alguma coisa, e 0s
mendigos podem vir pedir ajuda. Se vocé nega saamformacéo a esta gente,
estara evitando todo risco de seguranca.



» Alguém quer fazer entrega de um objeto ou pacote.

O risco que se corre com um pacote ou objeto @ quateudo poderia comprometer
ou ferir alguém (em caso de um pacote ou carta BprRior mais inocente que
pareca, ndo toque ou manipule um pacote ou ca@guatndo tenha seguido trés
simples passos:

1. Comprove se o destinatario a quem é dirigido est&perando o pacoteN&ao é
suficiente que o destinatario conhega o remetpotgue a identidade deste poderia
ser facilmente falsificada. Se o destinatario refiee um pacote, deverd comprovar
se 0 suposto remetente realmente enviou algo.p8eate esta simplesmente dirigido
ao escritorio, comprove quem o enviou. Espere@itiso assunto antes de tomar
uma decisao final.

2. Decida se aceita ou ndo o pacote ou a carta.

Se nédo pode determinar quem enviou ou pacote, lBva tempo para fazer isso, a
melhor opcéo € ndo aceitar, sobretudo num ambikntesco médio ou elevado.
Vocé sempre pode pedir que entreguem mais tardeticar nos correios.

3. Nao perca o pacote de vista enquanto estiver no @mor do escritorio.
Assegure-se de que sabe, em todo momento, emgpredo escritdrio se encontra o
pacote até que o destinatario o tenha recolhido.

» Durante atos ou festas.

Nestas circunstancias a norma € simples: ninguénvageé ndo conheca
pessoalmente podera entrar. Somente devem enttanbscidos de companheiros
de confianca, e somente quando este companheiwergaiesente e possa identificar
seu convidado. Se uma pessoa aparece afirmandecsrdiguém do escritério que
nao esta presente, ndo o deixe entrar.

» Manter um registro de chamadas e de visitas.

E pratico manter um registro das chamadas de melefalos nimeros e tomar nota
das pessoas que visitam a organizacdo (algumasizagaées solicitam aos visitantes
novos a apresentacdo de um documento de identdadeganizacao registra o
numero do documento)

> Horas extras no escritorio.

Devem existir certos procedimentos para o pessaafiga trabalhando fora do
horario normal. Os membros de uma organizacdoejueai de fazé-lo devem avisar



a cada certa hora a outro membro designado, teuwdado especial ao sair do
edificio, etc.

Lista de revisdo: ldentificar os pontos fracos doprocedimentos de acesso

* Quemtem acesso habitual a que zong®eque? Restrinja 0 acesso a na
ser que seja absolutamente necessario manté-licqubl

 Distinguir os diferentespos de visitantes (mensageiros, trabalhadores d¢
manutencao, técnicos de informatica, membros de @X@eunides, VIPs,
convidados a atos, etc.etalhe procedimentos de acesso apropriados
para cada um.Todo o pessoal deve estar familiarizado com osetites
procedimentos de cada tipo de visitas, e assuresonsabilidade de
implementé-los.

» O visitante tem acesso aos pontos mais fracosvemdentro do escritorio?
Desenvolva estratégias para evitar isso.
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Lista de revisdo: Acesso a chaves

* Quemtem acesso a que chaveguando?

* Onde e como sguardam as chaves suascopiascorrespondentes?

» Ha umcontrole das cépias de chavegue estdo em circulagdo?

» Existe algum risco de que alguém fagpia ndo autorizada da chave?

» O que ocorre salguém perde uma chave¥océ devera mudar a fechadurg
a ndo ser que esteja totalmente convencido deegperdeu acidentalmente ¢
de que ninguém pode identificar o proprietario ldiave ou seu endereco.
Lembre que uma chave pode ser roubada — num ragbairado, por
exemplo — para poder entrar no escritorio.

Todos os trabalhadores tém a obrigacéo de agielgéo a qualquer pessoa que nao
siga corretamente os procedimentos de acesso.iBevembem registrar em livro de
incidentes de seguranca todos os movimentos degsees veiculos suspeitos. Isto é
também aplicavel a qualquer objeto situado foradificio, para descartar o risco
potencial de uma bomba. Se ha uma suspeita de ba#dba ignore, ndo a toque, e
assegure-se de contatar a policia

Quando se mudar para um novo escritério, ou seeardou foram roubadas as chaves,
€ essencial mudar como minimo todos os miolosawafiura de entrada.

Lista de revisdo: procedimentos gerais da seguraagle escritorio




Dispor de extintores e lanternas (com pilhas). §iss®-se de que todos os
empregados saibam como utiliza-los.

Dispor de um gerador elétrico se ha uma alta pitidsitte de apagao. Os apagdes
podem por em perigo a seguranca (luzes, alarmefyrtes, etc.), sobretudo em
zonas rurais.

Ter uma lista a mao com os telefones locais degénera, da policia, bombeiros,
ambulancia, hospitais de urgéncias proximos, etc.

Se existe um risco de combate nas proximidadegemaa uma provisao de
comida e 4gua em reserva.

Confirme a localizagéo de outras zonas de seguexieanas ao escritorio em
caso de emergéncia (os escritorios de outras aagies por exemplo).

Nunca deixe uma pessoa externa a organizegiohanuma area restrita com
acesso a chaves, informacao ou objetos de valor.

Chaves:nunca deixe as chaves num lugar ondas visitaspoEs acesso a elas.
Nunca “esconda” as chaves fora da entrada do @scri isto as torna acessiveis,
nao as esconda.

Procedimentos de acess@s barreiras de seguranca ndo oferecem protegao
alguma se se permite 0 acesso ao escritério a saivab intruso. Os pontos
principais a se ter em conta séo :

- Todos os trabalhadores s&o igualmente resposgasle controle

e entrada dos visitantes.

- Todas os visitantes deverao estar supervisaddsagsmmomento,

enguanto permanec¢am no interior do escritorio.

Se vocé se encontrar com um visitante ndo autarizadescritorio:

- Nunca confronte a alguém que parece disposto atiapede
violéncia para obter o que quer (se estiverem aps)gubr
exemplo). Nestes casos, avise a seus companh®iszgje um
lugar seguro para esconder e tente pedir ajudd@apo

- Dirija-se a pessoa com cuidado, ou busque ajudsscritério, ou
chame a policia se for adequado.

Em situacdes de elevado risco, controle sempreadizacédo dos objetos
vulneraveis, como a informacao do disco rigido almputador, para que
permanecam inacessiveis ou para poder leva-loasode uma evacuacgao
urgente.

Tenha em conta que, em caso de confrontacdo copossivel intruso, os
trabalhadores do escritorio estdo na primeiraalidtssegure-se de que recebam,



em todo momento, formacéo suficiente e apoio solme atuar em cada
situag&do sem se colocarem numa situagao de risco.

Inspecdes requlares de seguranca no escritorio

A supervisdo ou inspecao regular da segurancaatiooe® € de grande importancia ,
porque as situacdes e procedimentos de seguranga\@m o tempo, como por
exemplo, quando se deteriora o material ou quaadoria grande circulacéo de pessoal.
Também é importante que os empregados adotem tonseertido de apropriagcdo das
regras de seguranca do escritorio.

A pessoa responsavel pela seguranca devera repkt@amenos, uma revisao de
seguranca de escritériccada seis mese€om a ajuda da seguinte lista, levara, tao
somente, uma ou duas horas. A pessoa responsévskgeranca deve assegurar-se de
obter a opinido dos colegas antes de escreveatomel final, e apresenta-lo a
organizacao para que se tomem as decisdes e ascagfEspondentes. Em seguida, o
relatério deve ser arquivado até a proxima revik&ieeguranca.



LISTA DE REVISAO DA SEGURANCA NO ESCRITORIO

Revisao de:
Realizada por:
Data:

Contatos de emergéncia:

- Ha uma lista atualizada com os nimeros de tetefoenderecos de outras ONGs
locais, hospitais de emergéncia, policia, bomba&rambulancia a mao?

Barreiras técnicas e fisicas (externas, internasimteriores):

- Certifique o estado e o funcionamento das gredies, portas que ddo ao edifici
janelas, paredes e telhado.

- Certifique o estado e funcionamento da iluminagéerna, cameras ou video,
interfones da entrada.

- Certifigue os procedimentos das chaves, incluirgdchaves que est&ob
seguranga e etiquetadas em codigdesignacao deesponsabilidadepara
controlar as chaves e suas copias, e quefestzisnem corretamente Assegure-
se de que se troquem os miolos quando as chapesdsrem ou forem roubadas,
gue tais incidentes sejamgistrados

Procedimentos de acesso das visitas e “filtros™:

- Estéo ativados os procedimentos de acessoquudipo de visitantes? Os
empregados estao familiarizados com eles?

- Revise todos os incidentes de seguranca registnadasionados com 0s
procedimentos de ingresso ou “filtros”.

- Pergunte aos empregados que costumam encareedas-procedimentos de aces
se eles funcionam corretamente, e que melhorases®ssarias.

Seguranca em caso de acidentes:

- Certifique o estado dos extintores contra incéndias valvulas/canos de gas e d
agua, das conexdes elétricas e geradores deidededcaso seja relevante).

Responsabilidade e formac&o:

- Foi designada a responsabilidade pela segudameacritorio a alguém? E

efetiva?

- Existe algum programa de formacéo sobre a sagarde escritdrio? Ele cobre
todas as areas mencionadas nesta revisdo? Todogpoasgados foram treinados?
O treinamento é efetivo?




CAPITULO 10

A SEGURANCA E AS MULHERES DEFENSORAS DOS DIREITOS
HUMANOS

Objetivo:
Estudar as necessidades de seguranca especifcasiltieres defensoras dos direitos
humanos.

Na sequéncia, trataremos de cobrir alguns aspkésisos sobre as necessidades
especificas das mulheres defensoras dos direitnarms. Este € um tema que
requerera uma analise mais profunda baseada nesénqgias de mulheres defensoras
dos direitos humanos. Esperamos que sejam produezaideidos mais detalhados
sobre este tema no contexto da Conferencia Intemelale Mulheres Defensoras dos
Direitos Humanos em 2005.

Mulheres defensoras dos direitos humanos

As mulheres sempre tiveram um papel importanteom@cao e protecdo dos direitos
humanos, ainda que este papel nem sempre tenhgesaithecido positivamente. As
mulheres trabalham sozinhas ou junto a homensfeaaldos direitos humanbs.
Muitas mulheres pertencem a organizacfes que labgbara os desaparecidos e os
presos. Outras defendem os direitos dos gruposritdinos ou das vitimas da violéncia
sexual, e outras séo sindicalistas, advogadaszemfaampanha pelo direito a
propriedade da terra .

Ataques a mulheres defensoras dos direitos humanos

Em seu Informe anual de 2002 a Comissao de DirkitmsanodHina Jilani,
Representante Especial do Secretario-Geral da Gi¥éJgs Defensores dos Direitos
Humanos afirmou:

As mulheres defensoras dos direitos humanos estdo em igualdade com seus
homadlogos masculinos ao situar-se na primeira linha da promogao e
protecdo dos direitos humanos. Entretanto, em sua atuagao, como
mulheres, enfrentam a riscos especificos para seu género que se somam
aqueles que enfrentam os homens.

Em primeiro lugar, como mulheres, resultam mais visiveis. Isto &, as
mulheres defensoras podem despertar uma maior hostilidade que seus
colegas masculinos porque como mulheres defensoras dos direitos humanos
podem chocar com as normas culturais, religiosas ou sociais sobre a
feminilidade e o papel da mulher num pais ou sociedade em particular.
Neste contexto, ndo somente devem enfrentar violagdes dos direitos

! Vocé encontrared um guia muito pratico sobre arelhdefensores dos direitos humanos na pagina
web do UNHCHR em http://www.unhchr.ch/defendersstiven.htm. Veja também o Relatdridebate
sobre as Mulheres Defensoras de Direitos Humanas@&epresentante Especial do Secretario-Geral
da ONU para os Defensores dos Direitos Humandsalril de 2003 Publicado por Asia Pacific Forum
on Women, Law and DevelopmentAtres Esenciais de Nosso Tempo: os defensoreslideitos
humanos nas América&nistia Internacional.



humanos devido a seu trabalho como defensoras dos direitos humanos, mas
ainda mais por causa de seu género e o fato de que seu trabalho pode se
opor a esteredtipos sociais sobre a natureza submissa das mulheres, ou
desafiar os conceitos da sociedade sobre a condigao das mulheres.

Em segundo lugar, ndo resulta improvavel que a hostilidade, intimidagdo e
repressao a que se defrontam as mulheres defensoras possa, por si mesma,
tomar uma forma especifica baseada no género, que vai, por exemplo,
desde ou abuso verbal dirigido exclusivamente a mulheres por seu género
até a intimidacdo ou assédio sexual e o estupro.

A este respeito, a integridade profissional das mulheres e sua posicdo na
sociedade pode ser ameagada e desacreditada em formas que sao
especificas para elas, tais como os tdo conhecidos pretextos que questionam
sua probidade quando - por exemplo - reivindicam seu direito a salde
sexual e reprodutiva, ou a igualdade com os homens, que inclua uma vida
livre de discriminacdo e violéncia. Neste contexto, por exemplo, as mulheres
defensoras dos direitos humanos foram julgadas com base em leis que
penalizam uma conduta que vem a ser o legitimo uso e exercicio de direitos
protegidos sob a lei internacional baseando-se em falsas acusagdes
apresentadas contra elas em virtude de suas opinides e trabalho de apoio na

defesa dos direitos das mulheres.

Em terceiro lugar, os abusos aos direitos humanos perpetrados contra
mulheres defensoras dos direitos humanos podem, por sua vez, ter
repercussoes que estdo, por si mesmas baseadas na questdo de género. Por
exemplo, o abuso sexual de uma mulher defensora dos direitos humanos
sob custoddia e seu estupro pode representar uma gravidez e enfermidades
sexualmente transmissiveis, incluindo o HIV/AIDS.

Alguns direitos especificos de mulheres sdo quase exclusivamente
promovidos e protegidos por mulheres defensoras dos direitos humanos.

Promover e proteger os direitos
das mulheres pode ser um fator de
risco adicional, ja que a
reafirmacgdo de tais direitos é
considerada como uma ameacga ao
patriarcado e como transformador
de tradigOes culturais, religiosas e
sociais. A defesa dos direitos da
mulher a vida e liberdade em
alguns paises tem resultado na
violagdo da vida e liberdade das
proprias defensoras. Do mesmo
modo, protestos contra praticas
discriminatdrias resultaram numa
acgao judicial contra uma destacada
defensora dos direitos humanos da
mulher acusada de apostasia.

Fatores tais como a idade, a etnia, a
educacao, a orientacdo sexual e o estado
civil devem também ser tomados em
consideracdo, ja que os diferentes grupos
mulheres defensoras enfrentam a muitos

A Declaragéo sobre a eliminagdo da Violéncia cordra
Mulher (1993) define a violéncia contra a mulher @mo:

Qualquer ato de violéncia com base no género, sge,
resulta em, ou que é provavel resultar em danmofisexual,
mental ou sofrimento para a mulher, incluindo asagas de
tais atos, coergdo ou privagao arbitraria de lided
ocorrida em publico ou na vida particular (Artigo 1

Se entendera que a violéncia contra a mulher aloerc
seguintes atos, ainda que sem limitar-se a eles:

a) Avioléncia fisica, sexual e psicolégica que se
produza na familia, incluidos os maus tratos, ou
abuso sexual das meninas no lar, a violéncia
relacionada com o dote, o estupro pelo marido, a
mutilagdo genital feminina e outras praticas
tradicionais nocivas para a mulher, os atos de
violéncia perpetrados por outros membros da
familia e a violéncia relacionada com a
exploracéo;

b) A violéncia fisica, sexual e psicoldgica perpetrada
dentro da comunidade em geral, inclusive o
estupro, o abuso sexual, o assédio e a intimidagéo

sexuais no trabalho, em instituicdes educacionais e

em outros lugares, o trafico de mulheres e a
prostitucéo forcada;

¢) Avioléncia fisica, sexual e psicolégica perpedrad
ou tolerada pelo Estado, onde quer que ocurra.
(Artigo 2)




desafios diferentes e, portanto, tém diferenteessdades de protecdo e seguranca.

A avaliacdo das necessidades de protecdo das mudisedefensoras ajudara a
esclarecer as especificidades e diversas necessatadulnerabilidades e estratégias
de resisténcia das mulheres defensoras. Desta fornsaias situacdes poderao ser
atendidas de maneira mais adequada em situacoesealaergéncia e em seu dia-a-
dia.

A seguranca das mulheres defensoras dos direitosrhanos.

As mulheres defensoras dos direitos humanos pagaslavado precgo por seu trabalho
de protecéo e promocao dos direitos humanos. Ansgefas tém que enfrentar riscos
que estao relacionados com seu género, e sua segupartanto requer uma atencao
especifica. Vejamos uma lista das possiveis siasa¢d

» As mulheres podem atrair uma atencédo nao desejada.
As mulheres defensoras podem provocar hostilidadgue ser mulher e defensora dos
direitos humanos pode desafiar as normas locaisraid, religiosas ou sociais sobre a
feminilidade e o papel da mulher.

» As mulheres defensoras podem ter que infringirgatsiarcais e tabus sociais.
Em alguns paises, a defesa dos direitos das msilhefida e a liberdade resultou na
violagcdo de vidas e liberdades das préprias defagsBm muitas culturas, a exigéncia
de que a mulher mostre respeito ao homem em p(ixide supor um obstaculo para as
mulheres que questionam publicamente atos comeaimdsomens que violam os
direitos humanos. Certas interpretacdes discrirbiiees ou sexistas de textos religiosos
também séo utilizadas ao formularem-se leis olbeleerem-se praticas que terao
uma importante influéncia nos direitos da mulher.

» Existem formas de ataque especificas contra mustagtensoras.
A hostilidade, assédio e repressao enfrentadas prltheres defensoras podem ser
especificas ao género, e representam desde alarbass\wdirigidos exclusivamente a
elas até o assédio sexual e o0 estupro. As consagdé@le tais ataques podem ser
também especificas ao género, tais como a graeideechaco social.

» As mulheres defensoras podem sentir-se forcaddsradnstrar” sua
integridade.
O profissionalismo e a posicdo social das mulhgoeem ser ameacadas e
desacreditadas de formas que sdo especificas, saidasomo se colocar em duvida sua
integridade.

» Os homens defensores poderiam ndo compreenderclusive rechacar o
trabalho das mulheres defensoras.

Os colegas masculinos das mulheres defensorasrdiiesdhumanos podem ter os
Mesmos preconceitos sociais que 0s mesmos homermgapam as mulheres
defensoras. Os homens também podem sentir-se aineggala competéncia
profissional de uma mulher. Isto pode levar a terga de marginalizacdo ou
enfraquecimento das mulheres defensoras dos ditaitmanos e, em alguns casos,
pode transcender a situacdes de assédio e violéoaita as defensoras, perpetradas
por seus colegas.

» As mulheres defensoras podem ser vitimas da vialé&tmmeéstica.



A violéncia doméstica pode estar vinculada & meaaas estruturas de poder numa
familia. A ascenséo do papel profissional e dbaigéo de poder de uma defensora
pode fazer com que seu marido, companheiro ou®tdmiliares se sintam ameacados
e tentem frear suas atividades ou atuar de forolanta. A violéncia doméstica contra
mulheres inclui todo dano fisico, sexual e psicioidgue ocorra no seio familiar, como
espancamento, estupro marital, mutilacdo genitairfi@a e outras préticas tradicionais
gue sejam danosas para as mulheres (veja abaixo).

» Obrigacoes familiares adicionais.
Muitas mulheres defensoragparte de seu trabalho, tém também a responsalaildiza
cuidar dos filhos e de outros parentes. Tais resgmlidades, especialmente se inclui
filhos pequenos, influird em muitas das decisbesegeranca que a defensora devera
tomar numa situacao de alto risco.

» Todas estas pressoes supdem uma carga adicionedliidho e estresse para

as mulheres defensoras.

Rumo a uma melhor seguranca e protecdo para as mares defensoras dos
direitos humanos

E importante reconhecer que as mulheres defensonatituem uma grande variedade
de mulheres, enfrentando a diferentes problemas dif@rentes antecedentes e que
requerem diferentes solu¢des. O ponto mais imperase ter em conta é que, em
qualquer situacao determinada, as mulheres séosteés dos direitos humanos que
podem identificar problemas e encontrar solucéespaiadas. Para que assim seja, €
necessaria uma maior participacdo das mulheresdeguado enfoque de questdes de
seguranca especificas para o género e uma forrmdegoada quando for necessério.

» Uma participacdo majoritaria de mulheres
Em poucas palavras, isto significa assegurar umarmparticipacdo de mulheres junto
a homens na tomada de decisdes, colocando as egidstS8eguranca das mulheres na
pauta, e situando as mulheres em igualdade cormerts na tomada de decisdes
sobre medidas de seguranca. E importante incl@kperiéncias e opiniées das
mulheres e assegurar-se de que as mulheres deforamas e procedimentos de
seguranca, assim como observar seu desenvolviraevalia-los.

» Assegurar-se de tratar as necessidades de segumpgatecdo especificas de
género.

Assim como outras necessidades de seguranca, @ impibrtante, em toda
organizacao, que o grupo de defensores deternspensabilidades para tratar com a
violéncia de género e com o0s riscos de seguraas;dafensoras. As pessoas
responsaveis pela seguranca deverao ter bom caomdrgoi das necessidades
especificas das mulheres defensoras. Em algumsi$esatalvez seja necessario alocar
responsabilidade a outra pessoa que possa apartzonhecimento e percepgao
especificos para esta tarefa. Por exemplo, umapesesleria ser responsavel pela
segurancga, mas a organizacao decide mais tardgdesi outra pessoa com
experiéncia pratica e tedrica para lidar com @viola de género. Neste caso, ambas
pessoas devem trabalhar conjuntamente para assqgartodos os procedimentos de
seguranca funcionem sem dificuldade e respondatiieaentes necessidades das
pessoas.



» Formacao
A formacéao de todas as pessoas que trabalham mgawaizacao de direitos humanos é
um elemento chave para melhorar a seguranca e@ootedeve incluir ou criar
consciéncia sobre as necessidades especificasuttzer@s defensoras.

Em resumo, as diferencgas nas necessidades dersggdess mulheres estao
relacionadas aos diferentes papeis, os diferepesde ameacas e as diferentes
situacdes (tais como a detencéo, o trabalho deaaatp). O propadsito € poder
desenvolver respostas sensiveis a violéncia dergéontra as mulheres e demais
defensoras.

Como comentario adicional, a violéncia de génenorecebido atencéo insuficiente.

A consciéncia geral sobre a violéncia de génemrganizacdo ou grupo pode ajudar a
que as pessoas identifiquem ameacas ou incidemigdnero especificos. Os
trabalhadores dispostos a colaborar podem tamhém @mo “pontos de acesso” para
que mulheres e homens que queiram buscar solped@ss ameacas ou violéncia
vinculadas ao género, contra eles ou outras pedaoaganizacdo ou da comunidade.

Agressdes sexuais e seguranca pessoal

A prevencdo da agressao sexual é similar a dosisl@tagues, principalmente aqueles
associados com crimes comuns. Os ataques sexuk@sEer usados para reprimir o
defensor ou defensora, e as vitimas podem sethgdaslou agredidas aproveitando
uma situagéo oportunista.

Todas as pessoas — homens ou mulheres - sdo vjioteaxiais de uma agressao
sexual, mas as mulheres costumam ser um alvo regiseinte. A agressao sexual € um
crime depoder evioléncia, e o contato sexual € um método de csagralemonstrar
seu poder sobre a vitima.

Recordemos que, em muitos casos, as mulheres gueegdestradas por um agressor,
sao estupradas (e sao espancadas ou ainda astassiRartanto, as mulheres devem
tomar a decisao firme de ndo se deslocarem cosuposto agressor para outra
localizac&o (a n&o ser que sua recusa pudessacelngerigo sua vida ou a de
outros).

Reacéo frente a uma agresséao sexdal

As opcOes de resposta no momento de uma agress&d s&o limitadas e dependerao
estritamente da vitima. N&o existe uma reacéo étatou “equivocada”. Em todo
caso, 0 objetivo primordial € sobreviver. As opcisponiveis para a vitima no
momento de uma agressao sexual podem incluir orgegu

1. Ceder: se a vitima teme por sua vida, talvez escolha stédyrse a agresséao
sexual.

2. Resisténcia passivafazer ou dizer qualquer cosa desagradavel ou reptgn
para arruinar o desejo de contato sexual do atcdanteria dizer que tem
AIDS, diarréia, provocar vomito, etc.

2 A maior parte desta informagcéo foi adaptada dw lWam BrabantOperational Security in Violent
Environmente dos Manuais de Seguranca de World Vision e #\@oluncil of Churches.



3. Resisténcia ativautilizar toda a forca possivel para desvencilhadese
atacante, como golpear, dar chutes, morder, anragtitar e escapar.

Em qualquer caso, é preciso fazer o que se tenfazelepara sobreviver. “Siga seus
instintos”. Ninguém sabe como reagira numa situagfito esta e sua reacéo sera a
apropriada para vocé e sua situacdo em concreto.

Apo6s uma agressao sexual

Todas as organizacdes e grupos defensores dos dogihumanos devem dispor de
planos de prevencao e reacgmara casos de agressdes sexuais. O plano de tEagio
incluir, no minimo, a administracéo dssisténcia médica efetiyaque inclua
assisténcia psicologica, exames de analise imadiategulares de doencas
sexualmente transmissiveis, a pilula do dia seguatt., eassisténcia juridica.

E necessario encontrar um justo equilibrio entre aegurar-se de que a vitima
obtenha o apoio de especialistas e assegurar o apeia reacéo apropriada por
parte da organizacao.

Veja tambénPrevencdo e reacdo aos ataquesdapitulo 5.



CAPITULO 11

A SEGURANCA EM ZONAS DE CONFLITO ARMADO

Objetivo:
Reduzir os riscos inerentes as zonas de conftitoado.

O risco em situacdes de conflito

Os defensores dos direitos humanos que trabalhanoeas de conflito estao
expostos a riscos especificos, sobretudo nas 8ésalg conflito armado: muitos dos
assassinatos de civis sdo devidos a praticas imdisadas da guerra, mas muitos
outros séo o resultado de que civis se converterobgetivos militares diretos, e é
necessario que reconhecamos estes fatos comoaaigae politica é sempre
necessaria para afirmar estes fatos e tentar aeté-|

E dificil exercer algum tipo de controle sobre wdo militar em curso, mas se pode
adaptar sua conduta para evitar que o conflit@teafu para reagir apropriadamente
se algo vier a acontecer.

Se vocé esta localizado numa zona onde acdes apaoldreqientes, seguramente
ja estabeleceu muitos dos contatos necessariopimdeger sua familia e os que
trabalham com vocé, ao mesmo tempo em que da oatdde ao seu trabalho.

Entretanto, se vocé nao esta localizado numa zecarflito armado, deve
considerar trés pontos desde o comeco:

a) Que grau de risco vocé esta preparado a asslsmoitambém é aplicavel
a organizacao/pessoas com a(s) que voceé trabalha.

b) Sua presenca na regido traz maiores vantagemnssqas? O trabalho de
direitos humanos nao pode ser mantido no longmpyaando equivale a
estar continuamente exposto a um risco elevado.

c) O simples fato de “conhecer a zona” ou “sabetesobre armas” ndo

oferecera nenhuma protecéo dos disparos de umeataqu morteiros ou
de franco-tiradores.

O risco de entrar na linha de fogo

Tipos de fogo

Vocé pode estar exposto ao fogo de rifles, metdaltzes, morteiros, bombas e misseis
de terra, ar ou mar. O fogo pode estar mais ou sernentado, e compreende desde
um franco-atirador ou um helicéptero com boa viisibde até morteiros ou

artilharia. O fogo também pode ser da variedadésdéuracao”, dirigido a “varrer”
uma zona inteira.



Quanto mais dirigido estiver o fogo, menor serésoor— sempre e quando o fogo néo
for dirigido a vocé, a sua zona em geral ou a umna xizinha, nestes casos o0 risco
diminui se vocé pode se retirar deln qualquer caso, lembre que se encontrar

na linha de fogo, resulta dificil determinar se é idigido a vocé. Estabelecer isso
nao é uma prioridade,tal como veremos mais abaixo.

Tomar precaucdes: reduzir sua vulnerabilidade aodgo cruzado.

1. Evite os lugares perigosos.

Em uma zona de combate ou de agéo terrorista,asstntar lugar (ter um
escritorio ou permanecer durante um longo peripdmimo de um possivel alvo,
como uma guarni¢cdo ou uma instalacéo de telecomgfes. Isto também é
aplicavel a zonas estratégicas como as entradddasslas zonas urbanas, 0s
aeroportos ou 0s pontos estratégicos que cont@laoma circundante.

2. Busque protecéo adequada do ataque.

Uma das principais causas de ferimentos séo ossvitestruidos das janelas
proximas. Cobrir as janelas com tdbuas ou conaflesiva reduzira o risco de
que isto ocorra. Em caso de ataque, fique longgadatas e busque protecéo
imediata no solo, sob uma mesa, preferivelmente ouerto central com paredes
grossas, ou, melhor ainda, no sotéo.

Os sacos de areia podem ser praticos, mas soneeogedemais edificios também
estdo equipados com eles — se ndo, vocé correcodieschamar uma atencao
desnecessaria.

Se néo ha nada mais disponivel, o solo ou qualguraco podem oferecer ao
menos uma protecao parcial.

Um simples muro de tijolos ou a porta de um caéo podem proteger de um

rifle ou de armas de fogo mais pesadas. Os bonbard®s misseis podem matar
num raio de varios quildmetros, assim que nao éss&rio estar muito préximo
do combate para que ele o alcance.

As explosdes de bombas ou morteiros podem dangeass ouvidos. Cubra-os
com ambas as méaos e abra um pouco a boca.

A clara sinalizagdo do escritério central, sualiaegéo ou dos veiculos pode ser
atil, mas lembre quisto é unicamente aplicavel se 0s agressores resq®i seu
trabalho. Se ndo € o caso, isso causara exposi¢cao desnexeSearocé quer ser
identificado, faca-o com uma bandeira com coresimmais nas paredes ou nos
telhados (caso exista risco de ataque aéreo).

3. Deslocamento em veiculos.

Se disparam diretamente contra seu veiculo, vodé pensar em analisar a
situagcdo, mas é muito dificil fazer uma avaliagiertada nestas circunstancias.
No geral, éaconselhavel imaginar que o veiculo € ou pode sanualvo, e que a
reacdo apropriada é, portanto, sair e proteger-seriediatamente.Um veiculo



€ um alvo perfeito. Ndo somente é vulneravel, @ do fogo direto pode
causar outros ferimentos com os vidros que se guebu ainda da explosao do
tanque de gasolina. Se o fogo néo é proximo, ceatindeslocamento no veiculo
até gue encontre um lugar proximo onde se proteger.

Minas e projéteis sem detonarnexploded ordnance, UXO)*

As minas e projéteis sem detonar supdem uma s@saga para 0s civis em zonas de
conflito armado. Podem ter diferentes formas:

e Minas:

- As minas antitanque costumam estar colocadas egatas e caminhos
e podem destruir um veiculo normal.

- As minas anti-pessoais sdo menores e podem eacgetem qualquer
lugar onde se supde que circulam pessoas. A maasianinas anti-
pessoais estdo enterradas no solo. Nao se esquggam coloca
minas numa estrada pode também minar as margecamnps e 0S
caminhos proximos a estrada.

« Bombas armadilha pooby-traps):
- As bombas armadilha sdo pequenos explosivos esiosidum objeto
de aspecto normal ou atrativo, (com cores, por pk@ngue explodem
ao serem tocados. O termo também ¢é utilizado [zam@irzas presas a
um objeto que pode ser movido ou ativado (podesaiquer coisa,
desde um cadaver até um carro abandonado).

* Projéteis sem detonar:
- Qualquer tipo de munigao que foi disparada masrgw explodiu.

Prevencédo contra as minas e 0s projéteis nao detalus.

A Unica forma de evitar as zonas minadas é sabamdi® estdo . Se vocé ndo esta ou
n&o vive na zona, a Unica forma de determinaralifagdo dos campos minados é
perguntando de forma continua e ativa aos moradiocass, ou aos especialistas, se
houve explosbes ou combates na regido. E aconseliizar estradas asfaltadas,
ou caminhos transitaveis de uso habitual, ou seguiriihas de outros veiculd$do
saia da estrada, nem sequer na margem ou beira dsteada, com ou sem o
veiculo.As minas, ou outro tipo de artilharia ndo detongdaem permanecer
escondidas e ativas durante anos.

A artilharia ndo detonada pode encontrar-se enggaakzona onde tenha havido um
combate ou fogo armado, e pode ser visivel. A rdgrauro éndo se aproxime, ndo
a toque, marque o lugar se puder e transmita a infmacao imediatamente.

! Grande parte da informac&o desta secio foi adlapitmexcelente manual de Koenraad vam Brabant:
Operational Security Management in Conflict Aréagja a bibliografia selecionada).



As bombas armadilha costumam encontrar-se, norméaimeas zonas de onde se
retiraram os combatentes. Nestas areas, é imperetivtocar nem mover nada e
permanecer longe dos edificios abandonados.

Se uma mina explode debaixo de um veiculo ou de upassoa proximos.

Existem duas regras de ouro:
- Onde ha uma mina sempre ha mais.
- Nunca atue de forma impulsiva, ainda que hajardder

Se precisa se retirar, volte seus passos se eliss farem visiveis. Se vocé viaja num
veiculo e suspeita que pode haver minas anti-tan@i@ndone o veiculo e retire-se
seguindo as trilhas das rodas.

Se vocé quer se aproximar de uma vitima ou regigade uma zona minada, a Unica
forma de fazé-lo € de joelhos, agachado e examinamthdo introduzindo um pau
fino de madeira ou de metarodde) delicadamente na terra num angulo de 30
graus, para detectar com cuidado qualquer objetm @& vocé encontrar algum
objeto duro, limpe a area ao redor com cuidadoaépossa ver o que €. As minas
também podem explodir por meio de arames preslasaSe vocé encontrar algum
arame, nao corte.

Tudo isso, evidentemente, requer uma quantidadendgo consideravél.

2 Voceé pode encontrar manuais e recursos solmaszientizacdo e educacao sobre minas na pagina
web da Campanha Internacional para Proibir aadfirerrestredifternational Campaign to Ban
Ladmine$: http://www.icbl.org.



CAPITULO 12

A SEGURANCA NAS COMUNICACOES E A TECNOLOGIA DA
INFORMACAO

| ivaterra

(Com a colaboracao de Privaterra — www.privaterra.og)

Objetivo:

Os grandes vazios da tecnologia da informacéo mpessem todo o mundo afetam
também os defensores dos direitos humanos. Edteloapata principalmente das
tecnologias da informagéo — isto €, os computad®eemternet.Os defensores sem
acesso a computadores ou Internet talvez consideseien do conteudo irrelevante.
Entretanto, podem vir a necessitar obter urgent@m@imeios e a formacao
necessarios para o uso das tecnologias da infoonmacélefesa dos direitos humanos.

Manual dos problemas de seguranca em comunicaca@@mo evita-los

Conhecimento € poder, e conhecendo a origem dgpssss/eis problemas de
comunicacao, Vocé se sentira mais seguro paraaeaku trabalho. A seguinte lista
resume as diferentes formas de acesso ou de magapulegal de informacéo ou do
sistema de comunicacao, e sugere varias medida®piéar estes problemas de
seguranca.

Falar

N&o é necessario que a informacéo passe peladhfmra que tenham acesso a ela
ilegalmente. Quando vocé discute temas confidesyaansidere 0s seguintes pontos:

1. Vocé confia na pessoa com quem estéa falando?

2. Vocé necessita a informacao que esta pelssasta dando?

3. Vocé estd num ambiente seguro? E possived@ueloquem microfones
escondidos ou outros dispositivos de escuta ens greaa gente considera seguros,
tais como escritérios particulares, ruas com nuiitaulacdo, quartos da casa e
carros.

E dificil responder a terceira pergunta, porqueepoter instalado gravadores ou
microfones escondidos na sala para gravar ou tiinfudo que se diz ali. Também
podem ter microfones laser apontados para as gapafa escutar as conversas a partir

! Este capitulo é baseado no trabalho realizado pob&t Guerra, Katitza Rodriguez e Caryn Mladen da
Privaterra, uma ONG que trabalha por todo o mumd@eguranca de Tecnologia da Informacédo para os
defensores dos direitos humanos oferecendo carsdsrmacado. Atualmente a Privaterra esta
elaborando um manual mais detalhado sobre as coaudi@s electrdnicas e seguranca para Front Line,
gue sera publicado em 2005 (este texto foi ligedrate adaptado em alguns paragrafos por Enrique
Eguren).



de grande distancia. As cortinas grossas, assim awtalar janelas duplas, podem
proteger em parte destes microfones laser. Algdifi€ies mais seguros tém dois
conjuntos de janelas nos escritdrios para reduzéco destes aparelhos de escuta por

laser.

O que fazer?

Sempre imagine que ha alguém escutanddma atitude de parandia saudavel,
pode ajuda-lo a ser mais cauteloso com assuntdisienaciais.

Detectores de microfones ou rastreadores podem detar os aparelhos de
escuta,mas podem ser caros e dificeis de adquirir. Al&aadjias vezes, 0s
préprios encarregados de detectar os microfonessségsponsaveis por instala-
los. Durante uma varredura, podem ser encontrdgossa“descartaveis”
(microfones ocultos muito baratos, e justamenta parem encontrados) ou
curiosamente ndo encontrar nada e declarar set®ess “limpos”.

O pessoal de limpeza pode representar uma grave aaga de seguranca,
porque podem ter acesso a seus escritorios fonardoio de trabalho e levam o
lixo a cada noite. Todo o pessoal deve ser examioadladosa e regularmente
por algum dispositivo de seguranca, j4 que poderceprometidos, uma vez
gue foram incorporados a organizacgao.

Mude as salas de reuniées com tanta freqiéncia quanseja possivel.
Quanto maior o numero de salas ou lugares ondednednformacéo, maior o
numero de pessoal e equipes serao necessarios @seata.

Suspeite dos presentes dados a vocé para que lemasigo todas as horas,
como uma caneta cara, um pin, um broche de lapelpara que utilize em seu
escritorio, como um peso de papel bonito ou um iqugchnde. No passado,
temos registros deste tipo de objetos sendo ugeatasescutar conversas.

Imagine que uma parte de sua informacéo esta expastsempre Talvez vocé
decida mudar de planos e codigos frequentememeaaindo a seus
interlocutores apenas fragmentos da informacaalicariVocé pode repassar
informacdo falsa para comprovar se alguém faz ugesponde a ela.

Para minimizar a efetividade dos microfones ladgisguta os assuntos
confidenciais num s6tao ou numa sala sem janelass tempestades ou outras
mudancas climéticas podem reduzir a efetividadalglens dispositivos de
escuta.

Coloque uma gravacéao de ruido alto ou uma cancao polar de fundo para
gue interfiram na recepcao do som. Somente altelegia pode filtrar os
ruidos sobrepostos a uma conversagao.

Os espacos abertos podem ser tao praticos como mod. Se vocé se reune
num lugar isolado, sera mais facil comprovar saéigos observa, mas sera
impossivel se esconder entre as pessoas e eséapaultiddes podem ajudar a
passar despercebido, mas também é muito mais&oiisto e ouvido nelas.



Telefones celulares

Se 0 operador da escuta possui uma boa capacetauddgica, podera escutar todo

tipo de chamadas telefénicas. Nenhum tipo de charmpade ser considerada segura. Os
telefones celulares digitais sdo mais seguros guelefones celulares analdgicos e as
linhas fixas sdo mais seguras ainda.

A vigilancia de celulares pode detectar sua loaglp e suas conversas. Para identificar
seu paradeiro, ndo € necessario que esteja falabdsta que vocé tenha o celular
ligado para que seja encontrado.

N&o guarde informacéo confidencial como nomes eendsnde telefone na memaria de

seu telefone. Se vocé for roubado, esta informpode ajudéa-los a localizar e
comprometer as pessoas que VOCcé quis proteger.

A sequranca do material de informacéo do escritério

Mantenha o escritério fechado todas as horas,imuportas e janelas. Utilize chaves
gue requeiram uma autorizacao especifica para azarcopia e ndo perca de vista
nenhuma das cépias. Nao dé chaves a terceirossemumr ao pessoal de limpeza ou de
manutencao, e assegure-se de que vocé ou alguéonftlnca esteja sempre presente
guando pessoas estranhas ao escritorio estejagnf@esSe isso nao for possivel,
assegure-se de dispor de uma sala com acessalbmpidaa guardar os arquivos
confidenciais. Procure fechar com chave todas d@agdo escritério e, ao finalizar o

dia, deixe todos os residuos ndo-confidenciaisaltada.

Utilize um triturador de papel para todos os doauiwe confidenciais. As tiras de papel
trituradas sdo quase completamente indteis. Sequaarése desfazer de um material
extremamente confidencial, pode queimar os reptdgerizar as cinzas e jogar fora no
banheiro.

Sequranca béasica de computadores e arquivos

Se possivel, procure guardar os computadores soe @o sair do escritorio. Separe as
telas dos computadores das janelas.

Utilize um protetor de sobrecarga para todas aadaselétricas (as variagoes de
corrente elétrica podem danificar seu computador).

Guarde as copias de seguranca, incluindo arquizr@mpel, num lugar seguro e
separado. Assegure-se de que as copias de segasigigan protegidas, guardando-as
num disco rigido encriptado com dados seguros geniaacao, ou protegido com
cadeados sofisticados.

2 Se vocé deseja informacdo mais detalhada sobigusasea de computadores, consulte a Front Line
através do email info@frontlinedefenders.otga Privaterra no email info@privaterra.org




Para reduzir o risco de acesso ao seu compufaddeja-o com uma senha e desligue-
0 sempre que saia de perto dele.

Encripte seus arquivos acaso alguém consiga tes@eeseu computador ou descobrir a
senha.

Crie copias de seguranca diariamente para podgpessr seus arquivos em caso roubo
ou destruicdo do computador. Mantenha os documetesguranca encriptados longe
de seu escritério, num lugar seguro.

Os arquivos apagados ndo poderédo ser reconstagdaxé utiliza ®GP Wipeou
outro programa de utilitario, ao invés de apenadetetar e coloca-los na lixeira do
computador.

Seu computador pode ser programado, sem que vomEbpe para enviar seus arquivos
fora ou para deixa-lo indefenso. Para evitar iasdguira seu computador de uma fonte
segura, limpe o computador (isto €, re-formatesoalrigido) ao inicia-lo, e instale
apenas 0s programas que vocé realmente necessitétePsomente aos técnicos de
confianga que fagam a manuten¢éo do computadaserv@os todo o tempo.

Desconecte o modem/conexao telefonica de seu cadgrubu sendo desconecte da
Internet, quando deixar o computador desatendidstdxforma, os programas
maliciosos que ligam no meio da noite ndo funci@oaNunca deixe seu computador
conectado se pensa em passar o dia fora. Prostiaéaimum programa que invalide o
acesso apos certo tempo determinado de inativifata maneira, seu computador
nao estara exposto enquanto vocé toma um cafeawdgpias, por exemplo.

Em suas preferéncias de Internet, ative as exterarquivos para saber que tipo de
arquivo é antes de o abrir. Vocé podera ser contnicom um virus se abrir um
arquivo executavel, pensando que se trata de umvarde texto. Se vocé utiliza
Internet Explorey clique duas vezes riRainel de controlele seu computadedepois
emOpcdes Clique emVer e confira se o quadro d&ultar as extensdes de arquivo
para tipos de arquivo conhecidd#\O esteja ativado.

Problemas de sequranca com a Internet

Seu e-mail ndo passa diretamente de seu compwasdmmputador do destinatario,
mas passa por varias conexdes e vai deixando iaf@ono caminhdc possivel ter
acesso a sua mensagem em qualquer parte do camir(héo somente em seu pais!).

Alguém pode estar olhando por cima de seu ombroantq tecla. Isto €
particularmente problematico nos cafés com Inte®etocé esta conectado a uma
rede, todo mundo no escritrio tem acesso a seaile$eu sistema administrativo
pode ter alguns privilégios (de administracao) eigie para acesso a todos 0s correios
eletronicos.

Seu provedor de Internet (ISP) tem acesso a sewgsaeletronicos, e qualquer pessoa
com influéncia sobre seu ISP pode pressiona-loqarseguir que o envie copias de
todos seus correios eletrbnicos ou para impedipgssem certas mensagens.



Ao passar pela Internet, seus e-mails passam pternaes de sites inseguros. Os piratas
de informatica podem ter acesso as mensagens dd enguanto surfam. O ISP de seu
destinatario também pode ser vulneravel, ou aindaede interna ou seu escritorio.

Seguranca de Internet basica

Os virus e outros problemas, tais como os “Cawiobroia” ou os “Trojan”, podem
vir de qualquer parte; inclusive seus amigos podepagar um virus sem saber.
Utilize um bom programa anti-virus e mantenha-alaado, com conexdes
automaticas a Internet. Constantemente, se crisgrdescobrem novos virus, por isso
vocé deve consultarBiblioteca de Informacao sobre Virus @mww.vil.nai.compara
saber as Ultimas atualizac6es de protecao.

Os virus costumam ser propagados através do eassiim, procure fazer uso seguro
do e-mail (veja abaixo). Os virus sdo programasasniconstruidos para replicar e
podem ou ndo ser nocivos. Os “Trojan” sdo prograconastruidos para oferecer o
acesso de seu computador a terceiros (a qualqugr um

Um bom “firewall” pode ajuda-lo a passar despermelzinte os piratas de computador e
manter longe os intrusos que tentam ter acesso sigema. Desta forma, seu
computador ndo podera conectar-se a Internet semzagao e isso também impede
gue programas como os “Trojan” enviem informacaalmam as “portas traseiras” de
seu computador para deixar entrar os piratas dendtica.

O sistema de “key logger” pode localizar cada tgaavocé aperta. Estes programas
podem ser instalados tendo acesso a seu competadaura auséncia, ou por meio de
um virus ou um “Trojan” que ataca seu sistema lpgdainet. Os “Key loggers”
localizam as pulsacdes de seu teclado e informane soias atividades, normalmente
pela Internet. E possivel acabar com eles utiliaarda senha para proteger seu
computador, fazendo uso do e-mail de forma segtit@ando um programa anti-virus,
e um programa para digitar sua senha com um “motis@ibém € possivel incapacitar
os “Key loggers”, desconectando fisicamente o cdagunr do acesso a Internet —
normalmente vocé apenas tem de tirar a conex&ornala do computador da tomada —
guando né&o estiver utilizando.

O endereco de e-mail pode ser “spoofed” (manipufalddicado) ou utilizado por uma
pessoa que néo é o proprietario real. O piratadgpuatadores pode conseguir este
acesso ao provedor de servigos de Internet do denhprudessa pessoa e obter o acesso
e sua senha, ou ainda utilizando um endereco dqi&s#co. Por exemplo, se mudamos
a letra “I” mindscula pelo niamero “1”, teremos undere¢o muito parecido e quase
ninguém notara a diferenca. Para evitar ser enggmadum “spoof”, escreva frases
coerentes na linha de Assunto e formule pergu@asgcamente que somente a
pessoa em questao possa responder. Confirme tdatopke informacgéo, por meio de
outro sistema de comunicacao.

Mantenha a privacidade de sua atividade de navegegiaceitando “cookieg’
eliminando seu arquivo de internet temporario cafaque terminar de navegar na
“‘web”. EmInternet Explorer clique emFerramentas, eepois enOp¢desEm

Netscape Navigatoclique emEdicaq e logo enPreferénciasUma vez dentro de
gualquer destes menus, apague todo o seu histtiritas osookiesque possa ter e
esvazie seu arquivo de internet temporario (catle@bre-se de apagar também todos



seus favoritos. Os navegadores também arquivaragasgs “Web” que voceé visitou,
em fichas de arquivo de internet temporario (cgcssim vocé deve verificar que
fichas devem ser apagadas de seu sistema.

Atualize todos os navegadores de Internet paradoem uma encriptacao de 128-bits.
Isto ajudara a proteger qualquer informacéo queajeaviar através da Internet,
incluindo senhas e outros dados confidenciais emutarios. Instale as atualizacfes de
seguranca mais atuais em todo os programas queutiizé&, sobretudo nMicrosoft
Office, Microsoft Internet Explorer e Netscape

N&o utilize um computador que contenha informagadidencial para conexdes a
Internet ndo essenciais.

Sequranca basica do e-mail

Existem métodos seguros para utilizar o e-mailape€, seus amigos e associados
devem colocar em pratica. Informe seus amigosacasos de que nao abrird suas
mensagens a nao ser que pratiguem uma correspaneériconica segura.

1. NUNCA abra uma mensagem de um desconhecido.

2. NUNCA re-envie um mensagem de um desconhecidorigimada por um
desconhecido. Todas estas mensagens tipo “Tenkarpentos felizes”, que a
gente fica enviando, podem conter virus. Ao enyéa seus amigos e
associados, vocé pode infectar seus computada@esce gosta tanto do texto,
reescreva-o e envie vocé mesmo. Se nao vale gopether tempo reescrevendo,
€ sinal de que nao era tdo importante.

3. NUNCA baixe ou abra um arquivo anexo sem salogrecele contem e se é
seguro. Desconecte as opc¢des de “download” autconddi seu programa de e-
mail. Muitos virus ou “Trojan” se auto-propagam famma de “vermes” e 0s
vermes modernos costumam ser enviados por um ddoh€s vermes
inteligentes escaneiam sua agenda de enderecostustzbse vocé utiliza
Microsoft Outlookou Outlook Expresse a replicam fazendo-se passar por
arquivos anexos legitimos de contatos legitimov.dsé usa o PGP para assinar
seu e-mail, com ou sem arquivos anexos, vocé nedemi grande parte a
confusdo sobre os arquivos anexos sem virus gqse posiar a seus
companheiros (PGP é um programa elaborado pargtménformacéo, veja o
mais abaixo em “Encriptacao”)

4. NAO utilize HTML, MIME ou um formato de texto dquecido (ich text
forma) em seu e-mail - unicamente um texto normal. @ems eletronicos
enriquecidos podem conter programas incorporadespgrmitem o acesso ou
danificam os arquivos de seu computador.

5. Se vocé utiliz®utlookou Outlook Expressdesconecte a opgéo de vista prévia
da tela.

6. Codifigue seu e-mail sempre que possa. Um eswaail encriptar € como um



cartdo postal que pode ser lido por todo aqueler§uri tem acesso a ele. Um
e-mail encriptado € como uma carta num envelopegade uma caixa forte.

7. Titule suas mensagens com frases significatisee gue o destinatario o
reconheca. Peca a todos seus amigos e colegaaggne $empre um comentario
pessoal na linha de Assunto para assegurar queaawente eles quem enviam
a mensagem. Caso contrario, alguém pode estacgrdtispoofingcom eles,
ou um “Trojan” pode ter enviado um programa infdota toda sua agenda de
enderecos, incluindo vocé mesmo. No entanto, nbizews linhas de Assunto
para revelar informacéo confidencial de mensageasptados. Nao se esqueca
de que a linha de Assunto ndo esta encriptadaengedlar o tema da
mensagem encriptada, o que pode desencadear atatpamente, ha muitos
programas de piratas de computador que escanetapiaan mensagens de e-
mail com titulos “interessantes” como “relatoritdonfidencial”, “privado” e
outros, para indicar que a mensagem é de interesse.

8. NUNCA envie um e-mail a um grande grupo utilizaad linhas "Para" ou
"CC". Envie a mensagem a vocé mesmo e inclua o mmmelemais nas linhas
de "Bcc" Blind carbon copyou cépia carbono oculta). Isto é por pura caatesi
ao mesmo tempo, € uma boa prética de privacidasleuba maneira, vocé
estard enviando meu enderec¢o a pessoas que n&@gaepuma pratica que pode
ser vista como mal-educada, ofensiva e provavehkmnéotfrustrante quanto
perigosa.

9. NUNCA responda ao e-mail spam, mesmo se as pgdiesssao de que vocé
necessita fazé-lo para remové-lo da lista. Osdem®s de spam enviam
mensagens a grandes quantidades de enderecosaesabeo quais estao
"ativas" - isto quer dizer que o endereco de d-es#@ sendo utilizado
ativamente. Ao responder, o servidor o reconheo®aama conta “ativa” e
como consequéncia enviara mais spams.

10. Se possivel, mantenha um computador separadmaguesteja conectado a

nenhum outro e que ndo contenha nenhum arquivadiesdpara a
correspondéncia eletrdnica geral.

Encriptacdo: Perguntas e Respostas

A seguir vocé encontrard uma lista com perguntasmostas mais freqlentes. Para
qgualquer consulta ndo hesite em contatar a ONGterna em www.privaterra.org

P: O que é a encriptacdo?

R: Encriptar significa transformar dados num codiguet® que pode ser decifrado
unicamente pela parte interessada. Contando copotemapacidade informatica
suficiente, todos as mensagens encriptadas podahecalificadas, mas é necessario
investir grande quantidade de tempo e recursoa.dtaplificar, a encriptacdo € uma
forma de esconder seus arquivos e e-mail da vist@spides. Seus arquivos se
traduzem com um cddigo — aparentemente uma cotez&ameros e letras escolhidos
aleatoriamente — que nao guardam sentido algumgp@ra o vé. Para encriptar um



arquivo, vocé pode “bloqueéd-lo” com uma tecla, ppresenta uma senha. Para
encriptar uma mensagem, vocé bloqueia com duasstatilizando sua senha. Somente
o destinatario podera abrir este e-mail, utilizasda propria senha.

P: Por que os grupos de direitos humanos devem ligar a encriptacao?

R: Todo mundo deve utilizar a encriptagéo, porquecasunicacoes digitais sdo
intrinsecamente inseguras. Entretanto, os ativigadireitos humanos correm um
maior risco que a maioria das pessoas e seus asgelizomunicacdes sdo mais
confidenciais. E fundamental que os trabalhadopssiiteitos humanos utilizem a
encriptacdo para proteger-se a si mesmos e asapgagse tentam ajudar.

A tecnologia digital representa uma vantagem pargropos de direitos humanos, ja
gue lhes permite uma comunicacao mais facil, umameéicacia e mais oportunidades.
Entretanto, toda vantagem traz também certos pen@simples fato de colocar o cinto
de seguranca néo significa que vocé tera um aedagia vez que dirija. Quando vocé
dirige numa situacdo mais perigosa, como numa ctgdpe vocé estd mais propenso a
utilizar o cinto de seguranca, simplesmente pourseqa.

Os trabalhadores de direitos humanos séo conhegivios de vigilancia. Como é
possivel ter acesso e ler os correios eletronicogpeados com certa facilidade, torna-
se quase inevitavel que suas mensagens encrigigdas interceptadas em algum
momento. De fato, talvez seu correio ja tenha isittwceptado por seus oponentes e
vocé nunca sabera. Os adversarios das pessoasafuajuda com seu trabalho também
séo seus adversarios.

P: O uso da encriptagéo ¢ ilegal?

R: As vezes. Na maioria dos paises do mundo o usadaiptacéo € completamente
legal. Entretanto, existem excecfes. Na Chinagpemplo, as organizacdes devem
solicitar uma permisséo para utilizar a encriptagdgualquer programa de encriptacao
de seu computador portatil deve ser declaradatsar e pais. Cingapura e Malasia
tém leis que exigem que toda pessoa que desepaudlencriptacdo notifique suas
senhas privadas. Na india, esta tramitando unpafeicida. Também existem outras
excecoes.

O Centro de Informacéo Eletronica Privada (EPIQ)lipa um Relatorio Internacional
sobre a Politica de Encriptacdntérnational Survey of Encryption Policgue examina
as leis da maioria dos paises em http://www2 emifreports/crypto20006ua dltima
atualizacao € de 2000. Se vocé se preocupar, @atgdizar encriptacdo num pais em
concreto consulte a Privaterra.

P: O que necessitamos para manter nossos sisterdasTecnologia da Informacéo
(TI) seguros?

R: Depende de seu sistema e de suas atividades, ngasahdodo mundo deve ter:
e Um firewall;

» Disco de encriptacao;

» Encriptacdo de e-mail que também realize assiasdigitais como o PGP;

» Software para a deteccéo de virus;



» Seguranca de reserva: envie por e-mail todo enmba um site seguro e faga copias

de seguranca semanalmente em CD-Rom. Depois, arenagen lugar separado e

seguro;

Senhas que sejam faceis de lembrar, mas nadivdetr;

Uma hierarquia de acesso — nem todo mundo rami@a@;ao necessita acessar todos

0S arquivos;

» Consisténcia— Nenhuma das ferramentas fuadonse néo as utilizarem todo o
tempo!

Mas néo é necessario apenas dispor do softwart@ads pessoas costumam ser a
conexdo mais problemética, ndo a tecnologiA. encriptacdo ndo funciona se as
pessoas nao a utilizam continuamente, se compartids senhas indiscriminadamente
ou as fazem visiveis num canto da tela, por exengsiocaso de um tiroteio ou ataque,
o0 “software” de reserva néo se salvara se vocénaem a copia de seguranca num
lugar separado e seguro. A informacéao confideni@aé ser compartilhada quando
necessaria e ndo com todos da organizagao; € Agoassar hierarquias e protocolos.
No geral, € importante ter presentes a privaciga@lseguranca em suas atividades
diarias. E o que denominamos uma “parandia saudavel

P: Como decido que software de encriptacdo usar?

R: Normalmente, pode consultar seus amigos — e camficonosco. Vocé necessitara
comunicar-se com certas pessoas e certos grupegaestao utilizando um sistema de
encriptacéo especifico, deve utilizar o mesmo faiditar a comunicagéo. Entretanto,
consulte-nos primeiro. Alguns pacotes de “softwaigiplesmente ndo funcionam bem,
enquanto outros sdo potes de mel. Os potes detraeirs oferecendo 0 uso gratuito de
um “software” aparentemente excelente, mas € oferggela mesma gente que quer
espid-lo. Qual a melhor maneira de ler suas caragiies mais confidenciais que a de
ser o supervisor de seu “software” de encriptagén@a assim, existem muitas marcas
de confianga, tanto de “software” privado como slefttvare” gratuito — simplesmente
ndo se esqueca de se informar antes de’ usar.

P: O uso da encriptacdo ndo aumenta ou risco de que adotem medidas severas
contra mim?

R: Ninguém sabera que esté utilizando encriptacaépaer que sua correspondéncia
eletrdnica ja estiver sendo vigiada. Se é assimirdarmacao particular ja esta sendo
lida. Isso significa que quem te vigia ja adotosassmedidas severas. Existe a
inquietude de que os espides possam utilizar oapgSes se ndo podem continuar
lendo seus correios eletrénicos, assim, é imp@&tamihecer seus colegas e
implementar politicas de reserva seguras e umaadsttrabalho sélida quando
comecar a utilizar a encriptacao.

(Nota: nao dispomos de informacgéo de casos onde daiencriptacao tenha causado
problemas aos defensores. Entretanto, considergessibilidade com atencéo antes de
iniciar a encriptacao, sobretudo se vocé esta rmimgom conflito armado pesado — a
inteligéncia militar pode suspeitar que vocé eassando informacao relevante sob um

3 Por exemplo, PGP -Pfetty Good Privacy(Privacidade Realmente Boa) — é um método conloeei
seguro. Pode ser baixado &tp:/Mww.pgpi.org.



ponto de vista militar — se muito poucos defensat#izam a encriptacédo — este pode
despertar um interesse nao desejado contra voceé).

P: Por que é necessario encriptar o e-mail e osaanentos todo o tempo?

R: Se vocé somente usa a encriptacao para os assanfmkenciais, aqueles que estao
vigiando seus clientes podem adivinhar, quandaterealizando uma atividade critica,
e ser mais propensos a tomar medidas enérgicasmestnentos. Enquanto nao
possam ler suas comunicagoes codificadas, ndogmdaber se os arquivos foram
encriptados ou ndo. Um incremento repentino damacéo pode incentivar um
ataque, por esta razdo € aconselhavel comecdizardi encriptacdo antes de iniciar os
projetos especiais. De fato, € melhor assegurde sgie a comunicacao flui sem
problemas. Envie correios eletronicos encriptados imtervalos regulares, inclusive
guando nao tenha nada a informar. Desta forma dguaecessitar enviar informacao
confidencial, ndo chamara tanto a atencgéo.

P: Se ja tenho um “firewall”, por que necessito errgtar meu e-mail?

R: Os “firewall” impedem que os piratas tenham acesseu disco rigido e rede mas,
uma vez que vocé envie o e-mail pela Internetfiedeexposto ao mundo. Vocé precisa
protegé-lo antes de envia-lo.

P: Ninguém vai entrar e roubar em meu escritério, etao por que deveria utilizar
um “software” de privacidade?

R: Vocé nao sabe se alguém entrou em seu sistemaaofilitesndo informac&o. Sem
comunicacdes codificadas, seguranca fisica ou golute de privacidade, todo mundo
pode ter acesso a seus arquivos, ler seu e-mahgular seus documentos sem seu
conhecimento. Suas comunicagdes transparentesrapdzEem expor os demais ao
risco, sobretudo em lugares onde podem ocorreu@sgapr motivacdes politicas. Se
voceé fecha as portas com chave, deve encriptarssguivos. E simples assim.

P: N&o dispomos de acesso a Internet e temos derusia Internet café. Como
podemos proteger as comunicacdes enviadas desdeaomputador externo?

R: E possivel encriptar seu e-mail e seus arquivoteside ir ao Internet café,
codifigue todos os arquivos que vai enviar por d-eneopie-0os num formato
codificado em seu disquete ou CD. Uma vez no Ietarafé, inscreva-se num servigo
de encriptagdo como www.hushmail.comnnum servigo de anonimato como
www.anonymizer.come utilize-os quando enviar seus e-mails. Assegerme que as
pessoas que recebam seu e-mail se inscrevam gestE®s também.

P: Se é tdo importante assegurar nossos arquivogs@municagfes, por que todo
mundo néo faz isso?

R: Esta tecnologia € relativamente nova, mas seudiase expandindo. Os bancos, as
empresas multinacionais, as agéncias de impreosg@e&vernos, todos utilizam a
encriptacdo, considerando-a um investimento s@idm custo necessario para seus
negoécios. As ONGs correm um maior risco que as esagr que costumam ser bem
acolhidas pela maioria dos governos. E maior aghitidade que as ONGs sejam um



alvo de vigilancia e, portanto, necessitem tomaicgativa de implementar esta
tecnologia. Os trabalhadores dos direitos humamoedicam a proteger a pessoas ou
grupos perseguidos e possuem arquivos que podenifickr e localizar as pessoas. Se
estes arquivos fossem acessiveis, estas pessaan pedassassinadas, torturadas,
sequestradas, ou “persuadidas” a ndo voltar ateor@@®NG. A informacéo destas
fichas pode também ser utilizada como prova can®NG e seus clientes em
processos judiciais politicos.

P: Um de nossos principios € a transparéncia. Esta® trabalhando para que o
governo tenha uma maior transparéncia. Como podensautilizar a tecnologia de
privacidade?

R: A privacidade € compativel com a transparéncia §averno deseja solicitar
publicamente seus arquivos, pode fazé-lo seguiagwaredimentos corretos e
reconhecidos. A tecnologia de privacidade evitagginha acesso a sua informacao
de forma clandestina.

P: Seguimos todos os protocolos de privacidade gggeanca e nossa informacéo
continua sendo filtrada - o que ocorre?

R: Talvez haja um espido dentro da organizacédo aéaigensivelmente incapaz de
guardar informacé&o confidencial. Modifique sua &iquia de informacéo, reduzindo o
namero de pessoas com acesso a informacao corifitlereesteja especialmente alerta
a essas pessoas. As grandes corporacoes e orgasiziulgam regularmente varias
pecas de informacéo falsas a certas pessoas é&specdmo simples tatica. Se a
informacéo falsa é filtrada, vocé descobrira gfiiro vem do empregado a quem se
deu essa informagéo.

Regras basicas do uso da encriptacao:

» Utilize a encriptagdo continuamente. Se vocé apenas codificaterial
confidencial, a pessoa que controla sua correspaialéletrénica sabera
guando esta a ponto de ocorrer algo importantealmento repentino no uso
da encriptacdo pode causar um ataque.

« NAO coloque informag&o confidencial na linha de AssuBtas ndo costumam
estar codificadas, ainda que a mensagem esteja.

» Utilize uma senha que contenha letras, nimeros, espacos apaotgue
somente vocé possa lembrar. Algumas técnicas agforide senhas sédo o0 uso
de desenhos de seu teclado ou palavras ao azadasrentre elas por simbolos.
No geral, quanto mais longa for a senha, mais aegur

« NAO utilize uma Unica palavra, um nome, uma frase @opat um endereco de
sua agenda como senha. Poderiam descobri-la emdojaesminutos.

» Faca umacopia de seguranca de sua chave privada (0 arquecontém sua



senha privada para a encriptacdo do “software”) énito lugar seguro, como
codificado num disquete ou num diminuto disco port¥5B ou "pen drive"
(dispositivo de memodria).

« NAO envie material confidencial a alguém simplesmentegr recebido uma
mensagem sua encriptado com um nome conhecidog@@ralim pode "spoof"
(falsificar) um nome criando um endereco de e-paiecido ao de alguém
conhecido. Comprove sempre a identidade antesrdecoa fonte —
comunique-se pessoalmente, por telefone, ou enttie e-mail para re-
confirmar.

* Ensine aosdemais a utilizar a encriptacdo. Quanto mais pessailizarem,
mais seguros estaremos todos.

« NAO esquecale assinar e encriptar a mensagem. Vocé necessitseq
destinatario saiba se a mensagem sofreu alterdgdaste ou trajeto.

* Encripte separadamente os arquivos que queira anexar. ldb g&o séao
encriptados automaticamente quando vocé envia nmaileencriptado.

Guia para uma gestao mais sequra do escritorio e di@ormacao.

Gestao de escritério mais segura

Para conseguir uma gestao de escritorio mais seguexcessario criar certos habitos.
Os habitos na gestao do escritério podem ser positiu nocivos. Para desenvolver
bons habitos, convém compreender o raciocinio g@ssonde por tras deles.
Elaboramos uma lista de habitos que podem seiilidadée para administrar sua
informac&o de uma maneira mais segura — mas sosefdeem desenvolvidos estes
hébitos e reflexes, pois sédo importantes.

O que € mais importante para a privacidade e a setanca na administragdo do
escritorio?

» Ser consciente de sua informagéo e de quemdess@a ela.

» Desenvolver habitos seguros e usa-los constamitem

« Utilizar as ferramentas apropriadamente.

Administracéo

Muitas organizacdes possuem um sistema administcadalguém com privilégios
administrativos para ter acesso ao e-mail, a redmohputadores e supervisionar a
instalacdo de novos programas. Se alguém abandmgargizacdo ou nao esta
disponivel, o administrador pode ter acesso ardnamacao e o projeto pode continuar
sem interrupcao. Isto também significa que ha wspaesavel por assegurar que o
sistema de “software” esteja limpo e que venhanda fonte de confianga.

O problema é que algumas organizagfes considetarpagsel como um simples
suporte técnico e ddo a um trabalhador externs pstglégios administrativos. Este
administrador tem um controle efetivo sobre tod#@macao da organizacéo, e deve,
portanto, ser de absoluta confianca. Algumas orggdies dividem o papel de



administrador entre o diretor da organizacéo eaquessoa de confiancga.

Existem organizagdes que optam por agrupar as slpaw@adas e senhas do PGP,
encripta-las e guarda-las de forma segura e nuan heghoto, como outra organizacao
de confianca. Isto evita problemas em caso de lguém esqueca sua senha ou perca
sua chave privada. Entretanto, a localizacdo dps\ars deve ser completamente
segura e de confianca, e devem ser criados prowespecificos e extensos em relacéo
a0 acesso aos arquivos.

AS normas:

1. NUNCA conceda privilégios administrativos a uabtlhador externo. Nao
apenas sdo menos confiaveis do que gente da caganjzmas em caso de
emergéncia, pode resultar dificil contatar com @hg@externo ao escritorio.

2. Somente devem ser concedidos privilégios admatiigbs a pessoas da maior
confianga.

3. Decida a que informacao podera ter acesso o &lragor: a todos 0s
computadores, senhas do computador, senhas paea asessao, chaves e
senhas do PGP, etc.

4. Se vocé decide manter copias de senhas e chavadas do PGP em outra
organizacao, devera criar certos protocolos desaces

5. Se uma pessoa abandona a organizacao, suas sadiiigos de acesso
pessoais deveréo ser alterados imediatamente.

6. Se alguém com privilégios administrativos abaad®organizacéo, todas as
senhas e codigos de acesso deverao ser alteragliatamente.

Administracéo de “softwares” ou programas

O uso de “software” (programa ou aplicativo) pieate pode expor uma organizacao a
denominada “policia de software”. Os policias podemar medidas drasticas com
uma organizacao que usa um software ilegal, impomgtas muito elevadas e até
mesmo fechando a organizacdo. Nestes casos, azag@mnao podera contar com a
simpatia ou apoio dos meios de comunica¢ao ocidep@rque mais que um ataque a
uma ONG de direitos humanos, verdo um ataque cargnataria. Seja
extremadamente cuidadoso com suas licencas deasefeanndo permita que sejam
copiadas indiscriminadamente. O software piratgemte também ser inseguro ja que
pode conter virus. Utilize sempre um programa\antis quando instalar um software
ou aplicativo.

O administrador deve controlar a instalagdo do rsmftware para comprova-lo
primeiro. Nao permita a instalacdo de um softwapmstamente inseguro, e instale
apenas o software que necessitar.

Instale as atualizagbes de seguranga mais re@mtesdo software, sobretudo no
Microsoft Office, Microsoft Internet Explorer e Neape As piores ameacas a



seguranca vém dos “software” e suportes fisic@glos com vulnerabilidades
intencionais. Melhor, portanto, utilizar um softeaeCddigo Abertoque nédo esta
baseado no modelo de "Seguranca por Obscurida@s"que convida tanto a
especialistas de seguranca como a piratas a prggessamente todos os cadigos. O
uso do software déddigo Aberto @le qualquer outro que ndo seja Microsoft tem a
vantagem adicionada de ser menos vulneravel aos @iaos piratas em geral. S&o
poucos 0s virus criados para os sistemas operdtfivog ou Macintosh, porque a
maioria ainda utiliza Window®utlooké ou programa de e-mail mais conhecido, e
portanto, o alvo mais conhecido dos piratas denmética.

Habitos do e-mail

A encriptacdo do e-mail deve converter-se num bagitmais simples encripta-lo
sempre do que criar uma politica de quando devepgsrese o e-mail e quando nao.
Lembre que se encripta sempre 0 e-mail, quem sigaacorrespondéncia ndo sabera
nunca quando suas comunicac¢des passam a ser rparsantes e confidenciais.

Outros pontos importantes:

» Guarde sempre o e-mail codificado num formato erexdo. Sempre sera
possivel desencripta-lo, mas se alguém tem aces=o @mputador, sera tdo
vulneravel como se nunca houvesse sido codificado.

» Lembre a todo mundo com quem troca e-mails endastgue nao
decodifiqguem e reenviem as mensagens, ou que saon@am sem encripta-
los. A preguica individual € a maior ameaca paes fomunicacoes.

» Seria interessante criar algumas contas de c@egjoras para as pessoas no
campo, que nao se utilizam geralmente e assimaié@ceem maos de
servidores de “spam”. Estes enderecos devem dsades constantemente,
mas néo utilizados, exceto pelo pessoal de camgstialorma, podera
eliminar enderecos eletrbnicos que recebam mumeico‘spam”, sem que
sua base de contatos corra riscos.

Conselhos gerais para cafés Internet e outros

Os correios eletrénicos enviados num texto legivedlecodificados pela Internet,
podem ser lidos por muitas partes diferentes. Uates® seu Provedor de Internet local
(ISP) por onde passam todos seus correios eletsriiom e-mail passa por muitos
computadores para poder chegar do remetente anadésb; ignora fronteiras
geopoliticas e poderia passar por servidores despaises, ainda que o e-mail esteja
dirigido ao mesmo pais.

Alguns conselhos gerais sobre assuntos comumetiatarpretados por usuarios de
Internet:

» Proteger um arquivo com uma senha protege tao pmaocguivo que nao
merece a pena fazé-lo com documentos confidenéipemnas proporciona uma
falsa sensacao de seguranca.



Comprimir um arquivo ndo o protege de ninguém quadrg comprovar seu
conteudo.

Se quer enviar um arquivo ou e-mail de forma seguilize a encriptacao (veja
www.privaterra.com

Se quer enviar um e-mail ou um documento de foegars, utilize a
encriptacdo durante todo o trajeto até seu deatindinal. Nao é suficiente
enviar um e-mail codificado desde um escritoricex até Nova lorque ou
Londres ou qualquer outro lugar, se logo se reessti@a mesmo correio
decodificado a outra pessoa.

A Internet é universal por natureza. Nado ha nenhdifeeenca entre enviar um
e-mail entre dois escritorios de Washington ou&ihwidesde um café Internet
da Africa do Sul a um computador do escritorio déxio.

Utilize a encriptacdo com tanta regularidade quanssivel, ainda que o e-mail
ou a informacao que vocé envia nao seja confidencia

Assegure-se de que o computador que vocé utiligaupam anti-virus. Muitos
virus sao criados para extrair informacéo de sewpatador, tanto do contetdo
de seu disco rigido como de seus arquivos de e-melilindo a agenda de
enderecos do e-mail.

Assegure-se de que seu software esteja autoridadmcé utiliza um software
sem licenca, automaticamente se converte num gicasaftware aos olhos do
governo e dos meios de comunicacdo. A melhor opgdidizar um software de
codigo aberto - € gratuito!

N&o existe uma solucdo 100% segura para o usdetaéh Tenha em conta
gue, uma pessoa pode “piratear socialmente” uensestazendo-se passar por
outra pessoa que nao tem acesso ao telefone oil. &Jsgasempre seu proprio
juizo e senso comum.



Declaracédo sobre o Direito e o Dever dos Individup$rupos e Instituicdes de
Promover e Proteger os Direitos Humanos e as Libeadles Fundamentais
Universalmente Reconhecidds

A Assembléia Geral,

Reafirmando a importancia da observancia dos pitmgos principios da Carta das
Nacdes Unidas para a promocao e protecdo de tosladir@itos humanos e as
liberdades fundamentais de todos os seres humantxles os paises do mundo,

Reafirmando também a importancia da DeclaracaoduseV de Direitos Humanos e
dos Pactos internacionais de direitos humanos celementos fundamentais dos
esforgcos internacionais para promover o respeitvetsal e a observancia dos
direitos humanos e das liberdades fundamentaisi assmo a importancia dos

demais instrumentos de direitos humanos adotad@sniito do sistema das Nacdes
Unidas e em nivel regional,

Destacando que todos os membros da comunidadenaoienal devem cumprir,
conjunta e separadamente, sua obrigacdo solenson®\yer e fomentar o respeito
dos direitos humanos e das liberdades fundames¢aisdos, sem distingdo alguma,
em particular sem distincdo por motivos de raca, $&xo, idioma, religido, opinido
politica ou outra indole, origem nacional ou sg@akicdo econémica, nascimento ou
qualquer outra condicdo social, e reafirmando aon@pcia particular de lograr a
cooperagao internacional para o cumprimento ddsigagéo, de conformidade com
a Carta,

Reconhecendo o importante papel que desempenhaparagdo internacional e a
valiosa tarefa que levam a cabo os individuosy@sas e as instituicdes ao contribuir
para a eliminacéo efetiva de todas as violacdeslideisos humanos e das liberdades
fundamentais dos povos e dos individuos, inclusimeelacédo as violagbes massivas,
flagrantes ou sistematicas como as que resultaapddheid de todas as formas de
discriminacédo racial, colonialismo, dominacdo oupagao estrangeira, agressao ou
ameacgas contra a soberania nacional, a unidadenadou a integridade territorial, e
a negativa de reconhecer o direito dos povosya tleterminacéo e o direito de todos
0S povos de exercer plena soberania sobre suazaigeieseus recursos naturais,

Reconhecendo a relagcdo entre a paz e a seguraegaadional e o desfrute dos

direitos humanos e das liberdades fundamentaisnsciente de que a auséncia de
paz e seguranca internacional ndo isenta a obsgavdesses direitos,

Reiterando que todos os direitos humanos e asdéldes fundamentais séo

universalmente indivisiveis e interdependentes e @stdo relacionados entre si,
devendo-se promover e aplicar de uma maneira gigtquitativa, sem prejuizo da

aplicacao de cada um desses direitos e liberdades,

Destacando que a responsabilidade primordial everdde promover e proteger 0s
direitos humanos, e as liberdades fundamentaisnbem ao Estado,

Reconhecendo o direito e o dever dos individuos, glapos e das instituicbes de
promover 0 respeito e 0 conhecimento dos direitomamos e das liberdades
fundamentais no plano nacional e internacional,

' Traducio Nio Oficial



Declara:
Artigo 1

Toda pessoa tem direito, individual ou coletivareerdte promover e procurar a
protecdo e a realizacdo dos direitos humanos elildaslades fundamentais nos
planos nacional e internacional.

Artigo 2

1. Os Estados tém a responsabilidade primordiadever de proteger, promover e
tornar efetivos todos os direitos humanos, e asdddes fundamentais, entre outras
coisas, adotando as medidas necessarias parasrandi¢cdes sociais, econémicas,
politicas e de outra indole, assim como as gasajutiadicas requeridas para que toda
pessoa submetida a sua jurisdicdo, individual datigamente, possa desfrutar na
pratica de todos esses direitos e liberdades.

2. Os Estados adotardo as medidas legislativasnatimtivas e de outra indole que
sejam necessarias para assegurar que os dirdibesdades referidos nesta presente
Declaracéo estejam efetivamente garantidos.

Artigo 3

O direito interno, enquanto concorda com a Carta Nacbes Unidas e outras

obrigacgbes internacionais do Estado na esfera ideisod humanos e das liberdades
fundamentais, € o marco juridico no qual devem aeemalizar e exercer os direitos

humanos e as liberdades fundamentais e no qualmdsee levadas a cabo todas as
atividades a que se faz referéncia nesta preseatdaracdo para a promocéao,

protecao e realizacao efetiva desses direitoeediules.

Artigo 4

Nada do que for disposto nesta presente Declasg@ointerpretado no sentido de
gue menospreze ou contradiga os propositos e pidsaila Carta das Nacdes Unidas
nem que limite as disposi¢cdes da Declaracdo Uravels Direitos Humanos, dos

Pactos internacionais de direitos humanos ou deouistrumentos e compromissos
internacionais apliciveis nesta esfera, ou coastixececao a elas.

Artigo 5

Com fins de promover e proteger os direitos humanas liberdades fundamentais,
toda pessoa tem como direito, individual ou codtiente, no plano nacional e
internacional:

a) A reunir-se ou manifestar-se pacificamente;

b) A formar organizacdes, associacfes ou grupos n&rmgamentais, e a afiliar-se a
esses ou participar em esses;

c) A comunicar-se com as organizacfes ndo-governarseniistergovernamentais.



Artigo 6

Toda pessoa tem direito, individualmente e comasutr

a) A conhecer, buscar, obter, receber e possuir irdod®s sobre todos os direitos
humanos e liberdades fundamentais, com a inclus&eekso a informagéo sobre
0s médios pelos quais se da efeito a tais diretdierdades nos sistemas
legislativo, judicial e administrativo internos;

b) Conforme o disposto nos instrumentos de direitoednos e outros instrumentos
internacionais aplicaveis, a publicar, distribuir difundir livremente a terceiros
opinides, informacdes e conhecimentos relativagdad os direitos humanos e as
liberdades fundamentais;

c) A estudar e debater se esses direitos e liberdaddamentais sdo observados,
tanto na lei como na prética, e a formar-se e mamt@ opinido a respeito, assim
como a chamar a atencéo do publico para essa®gsigeir conduto desses meios
e de outros meios adequados.

Artigo 7

Toda pessoa tem direito, individual ou coletivareeatdesenvolver e debater idéias e
principios novos relacionados com os direitos huwwsae a preconizar sua aceitacao.

Artigo 8

1. Toda pessoa tem direito, individual ou coletieate, a ter a oportunidade efetiva,
sobre uma base néo discriminatoria, de participagaverno de seu pais e na gestao
dos assuntos publicos.

2. Esse direito compreende, entre outras coisgaedem toda pessoa, individual ou

coletivamente, a apresentar aos 0rgdos e organigavesnamentais e organizacoes
que se ocupam de assuntos publicos, criticas eogiayp para melhorar seu

funcionamento, e chamar a atencdo sobre qualgpectasde seu trabalho que possa
obstruir ou impedir a promocéao, protecdo e readiaagos direitos humanos e das
liberdades fundamentais.

Artigo 9

1. No exercicio dos direitos humanos e das libegslddndamentais, incluidas na

promocao e na protecdo dos direitos humanos aejuefese a presente Declaracao,
toda pessoa tem direito, individual ou coletivaregatdispor de recursos eficazes e a
ser protegida em caso de violacdo desses direitos.

2. Para tais efeitos, toda pessoa cujos direitosibendades tenham sido violados
anteriormente tem o direito, por si mesma ou pardato de um representante
legalmente autorizado, a apresentar uma dendnd& @na autoridade judicial

independente, imparcial e competente ou qualquiea autoridade estabelecida pela
lei e que essa denuncia seja examinada rapidaraentudiéncia publica, e a obter
dessa autoridade uma decisdo, de conformidade demcae disponha a reparacéao,



incluida a indenizacdo correspondente, quando rdgane violado os direitos ou
liberdades dessa pessoa, assim como a obter acémeda eventual deciséo e
sentenca, tudo isso sem demoras indevidas.

3. Para os mesmos efeitos, cada um tem o diredojidual ou em associagao, a:

a) Denunciar as politicas e ac¢des dos funcionariosgéo8 governamentais em
relacéo as violagdes dos direitos humanos e asléiles fundamentais mediante
peticbes ou outros meios adequados ante as autesigiadiciais, administrativas
ou legislativas internas ou ante qualquer outrarelade competente prevista no
sistema juridico do Estado, as quais devem emutrdecisdo sobre a dendncia
sem demora indevida;

b) Assistir as audiéncias, os procedimentos ou afadds publicas para formar
uma opinido sobre o cumprimento das normas naciomalas obrigacbes dos
compromissos internacionais aplicaveis;

c) Oferecer e prestar assisténcia letrada profissioomaloutro assessoramento e
assisténcia, pertinentes para defender os dirditosanos, e as liberdades
fundamentais.

4. Para mesmos efeitos, toda pessoa tem o dimedividual ou coletivamente, de
conformidade com os instrumentos e procedimentterniacionais aplicaveis, a
dirigir-se sem entraves aos organismos internaganae tenham competéncia geral
ou especial para receber e examinar comunicacOee Juestdbes de direitos
humanos e liberdades fundamentais, e a comunicsarsempedimentos com eles.

5. O Estado realizard uma investigacao rapida erogd ou adotara as medidas
necessarias para que se leve a cabo uma apurgo@msa quando existam motivos
razoaveis para crer que se produziu uma violacd dieitos humanos e das
liberdades fundamentais em qualquer territorio stlito a sua jurisdigéo.

Artigo 10

Ninguém participard, por acado ou por descumprimdaotdever de atuar, na violagdo
dos direitos humanos e das liberdades fundamergamnguém sera punido nem
perseguido por negar-se a fazé-lo.

Artigo 11

Toda pessoa, individual ou coletivamente, tem tirap legitimo exercicio de sua
ocupacao ou profissdo. Toda pessoa que, devidoa gmafissdo, possa afetar a
dignidade humana, os direitos humanos, e as lideeddundamentais de outras
pessoas devera respeitar esses direitos e liberdadeumprir com as normas
nacionais e internacionais de conduta ou éticagsiohal ou ocupacional que sejam
pertinentes.

Artigo 12

1. Toda pessoa tem direito, individual ou coletieate, a participar em atividades



pacificas contra as violacdes dos direitos humardss liberdades fundamentais.

2. O Estado garantira a protecdo pelas autoridadegpetentes de toda pessoa,
individual ou coletivamente, frente a toda viol@n@meaca, represalia, discriminacao
de fato ou de direito, pressédo ou qualquer oufia acbitraria resultante do exercicio
legitimo dos direitos mencionados na presente Degda.

3. Sobre este aspecto, toda pessoa tem direitvjdandl ou coletivamente, a uma

protecdo eficaz sob as leis nacionais a resistiopor-se, por meios pacificos a
atividades e atos, com inclusdo das omissdes, &wngist aos Estados que causem
violacdes dos direitos humanos e das liberdadedafuantais, assim como a atos de
violéncia proferidos por grupos ou particulares qfetem o desfrute dos direitos

humanos e das liberdades fundamentais.

Artigo 13

Toda pessoa tem direito, individual ou coletivareerat solicitar, receber e utilizar
recursos com o objetivo expresso de promover ee@eot por meios pacificos, 0s
direitos humanos e as liberdades fundamentaispecocdancia com o Artigo 3 desta
presente Declaracao.

Artigo 14

1. Incumbe ao Estado a responsabilidade de adatdidas legislativas, judiciais,
administrativas ou de outra indole apropriadas papanover em todas as pessoas
submetidas a sua jurisdicio a compreensdo de seeisod civis, politicos,
econdmicos, sociais e culturais.

2. Entre essas medidas figuram as seguintes:

a) A publicacdo e ampla disponibilidade das leis ell@gentos nacionais e dos
instrumentos internacionais basicos de direitosdmnos,;

b) O pleno acesso em condi¢des de igualdade aos dotmsriaternacionais na
esfera dos direitos humanos, inclusive os inforpggddicos dos Estados aos
orgaos estabelecidos por tratados internaciondige sdireitos humanos nos
quais seja Parte, assim como as atas resumidadetiases e dos informes
oficiais desses 6rgaos.

3. O Estado garantira e apoiara, quando correspendaacao e o desenvolvimento
de outras instituicdes nacionais independentegdédsis a promocéo e a protecao dos
direitos humanos e das liberdades fundamentaidmd territério submetido a sua
jurisdicdo, como, por exemplo, mediadores, comissde direitos humanos ou
qualquer outro tipo de instituicbes nacionais.

Artigo 15

Incumbe o Estado a responsabilidade de promoveciétdr o ensino dos direitos
humanos e das liberdades fundamentais em todos/@is e ensino, e de garantir
que os que tenham a seu cargo a formacgdo de assydadcionérios encarregados
do cumprimento da lei, pessoal das forcas armadascgonarios publicos incluam



em seus programas de formacdo elementos apropri@daosnsino dos direitos
humanos.

Artigo 16

Os particulares, as organizacdes nao-governamentasnstituicdes pertinentes tém
a importante missdo de contribuir na sensibilizagéopublico sobre as questdes
relativas a todos os direitos humanos e as libesladindamentais mediante

atividades educativas, capacitacado e investigagdeas esferas com o objetivo de
fortalecer, entre outras coisas, a compreensaolegamcia, a paz e as relacdes de
amizade entre as nagdes e entre todos 0s grupais eceligiosos, tendo em conta as
diferentes mentalidades das sociedades e comusidadeque levam a cabo suas
atividades.

Artigo 17

No exercicio dos direitos e liberdades enunciadogresente Declara¢do, nenhuma
pessoa, individual ou coletivamente, estara sugitaais limitacbes que as que se
impde em conformidade com as obrigacdes e compsomigternacionais aplicaveis
e determine na lei, com 0 Unico objetivo de garamtidevido reconhecimento e
respeito dos direitos e liberdades alheios e relais justas exigéncias da moral, da
ordem publica e do bem estar geral de uma societiEdecratica.

Artigo 18

1. Toda pessoa tem deveres para com a comuniddelgtre dela, posto que somente
nela pode desenvolver livre e plenamente sua palidade.

2. Aos individuos, grupos, instituicbes e orgaries¢ ndo-governamentais

corresponde uma grande funcdo e uma responsabkilidagrotecdo da democracia, a
promocdo dos direitos humanos e as liberdade fuedi@is e a contribuicdo ao

fomento e progresso das sociedades, instituicpescessos democraticos.

3. Analogamente, |hes corresponde o importante |papeesponsabilidade de
contribuir, como seja pertinente, na promoc¢ao deitdi de toda pessoa e uma ordem
social e internacional em que os direitos e libéedaenunciados na Declaragao
Universal dos Direitos Humanos e outros instrumed@direitos humanos podem ter
uma plena aplicacgéo.

Artigo 19

Nada do disposto na presente Declaragédo seraritizidp com o sentido que confira
a um individuo, grupo ou o6rgdo da sociedade ouqgeal Estado o direito a
desenvolver atividades ou realizar atos que terdwan®o objetivo suprimir os direitos
e liberdades, enunciados na presente Declaracao.

Artigo 20

Nada do disposto na presente Declaracdo serarigtimip com o sentido que permita
aos Estados apoiar e promover atividades de inddgidgrupos de individuos,
instituicdes ou organizagdes nao-governamentaes eqtejam em contradicdo com as



disposicdes da Carta das NacgOes Unidas.
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Outros recursos.

O Escritorio Europeu das Brigadas da Paz Internati®®eace Brigades International)
oferece desde o0 ano 2000 formacao e assessoreEobEcao e seguranga para para
defensores de direitos humanos, dependendo danddmtade de tempo e recursos
para isto.

Por favor contate-nos em pbibeo@protectionlinecargbibeo@biz.tiscali.h@u
escreva para PBI- European Office, 38, Rue Sainis@iphe, 1000 Bruxelles (Bélgica)
Tel./fax + 32 (0)2 511 14 98

Veja também_www.protectionline.oay www.peacebrigades.org/beo.html

Ver também uma pagina web com recursos sobre gmtgeguranca de defensores de
direitos humanos em www.protectionline.org

Front Line apodia a formacao e criacdo de capactdadeseguranca e protecao para
defensores e publica manuais e materiais em retagéte tema.

Para mais informacéo acesse www.frontlinedefenaigreu contate-nos
info@frontlinedefenders.orgou ainda escreva para Front Line, 16 Idrone, [&xfle
Bath Place, Blackrock, County Dublin, Irlanda




tel.: +353 1212 3750 fax: +353 1212 1001



